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ZAPYTANIE OFERTOWE
W postepowaniu prowadzonym

zgodnie z zasadg konkurencyjnosci

Zamowienie w ramach projektu pn ,,Wdrozenie do firmy Paged Morag SA. kompletnego cyberfizycznego
systemu, umozliwiajgcego cyfryzacje i robotyzacje produkcji sklejki i wprowadzenie zatozer przemystu
4.0. na rzecz zwiekszenia odpornosci do dziatania w warunkach kryzysowych” wspotfinansowane z
KRAJOWEGO PLANU ODBUDOWY, A2.1.1 - Inwestycje wspierajace robotyzacje i cyfryzacje w
przedsiebiorstwach

ZAMAWIAJACY:

Paged Morag S. A.

14-300 Morag, ul. Mazurska 1,

NIP 7411378488, REGON 510445569

ZAKLAD PRODUKCIJI SKLEJKI W PISZU

kody CPV:

72260000-5 - Ustugi w zakresie oprogramowania

48000000-8 Pakiety oprogramowania i systemy informatyczne
72268000-1 Ustugi dostawy oprogramowania

PRZEDMIOT ZAMOWIENIA:
Przedmiotem zamdwienia jest:

1) Swiadczenie ustugi cyberbezpieczenstwa opartej o Security Operations Center (SOC) dziatajacej w
rezimie 24 H/7 dni w tygodniu wraz z audytami bezpieczenstwa i kampaniami phishisngowymi,

szkoleniami dla personelu Zamawiajgcego i raportowaniem,

2) wdrozenie, uruchomienie i utrzymanie rozwigzania hybrydowego zawierajacego w sobie systemy klasy

SIEM (Security Information and Event Management), SOAR (Security Orchestration, Automation and
Response),

3) wdrozenie, uruchomienie i utrzymanie rozwigzania XDR (Extended Detection and Response).

1. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

a) Parametry swiadczonej ustugi

Z uwagi na fakt iz, Zamawiajgcy dysponuje zdefiniowanym budzetem na zadanie okreslone

zostaty ponizsze wymagania:
1. Parametry Swiadczenia ustugi:

a. llosc¢ korelacji w SIEM - bez ograniczen,
b. Ilo$¢ podtaczonych Zzrédet danych — bez limitu,
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Ilo$¢ przetwarzanych zdarzen i incydentéw w miesigcu - bez ograniczen,
liczba playbookdw - bez ograniczen,

Ilo$¢ przetwarzanych danych w systemie SIEM — bez ograniczen,

Ilo$¢ dostepnych w miesigcu godzin inzyniera — bez ograniczen,

® o o0

Ilo$¢ godzin dla ustug Il linii SOC w miesigcu — bez ograniczen,

2. Zakres objety ustuga:
a. Liczba endpointéw odjetych ustuga do uruchomienia XDR-a — 2250
b. Liczba Zzrédet-166, w tym:

i. Urzadzenia brzegowe — 6
ii. Serwery - 90
iii. Urzadzenia sieciowe — 50
iv. Inne Zrodta - 20

a) Zakres / specyfikacja ustugi SOC

e Monitorowanie poprzez agentow oprogramowania XDR:

o Stacjiroboczych z systemami MS Windows, Linux

o Serwerdéw wirtualnych i fizycznych z systemami MS Windows Server i Linux

e Monitorowanie poprzez zbhieranie logow:

o Urzadzen sieciowych (UTM, routerdw, Firewalli, przetgcznikdw)

o Systemoéw aplikacyjnych (ustugi pocztowej, ustugi WWW, ustugi AD, DHCP,
DNS itp.)

o Systemow bezpieczenstwa (systemow AV, DLP, NAC itp.)

e Zbieranie, agregacja, normalizacja i analiza niezbednych dla swiadczenia ustugi
monitorowania bezpieczenstwa danych, udostepnionych przez Zamawiajacego.

e Identyfikacje odchylen od standardowego wzorca zachowan, na podstawie czego
Wykonawca bedzie dokonywat zgtoszen do Zamawiajgcego (alertowania) wraz ze
wskazaniem miejsca wystapienia zdarzenia, okreslenia jak konkretne zdarzenie czy
incydent moze wptynac na Infrastrukture Teleinformatyczng Zamawiajacego.

e |dentyfikacje odchylen od standardéw pracy sieci i urzadzen, okreslonych
dokumentami RFC (https://pl.wikipedia.org/wiki/Request_for_Comments).

e W zakresie monitoringu sieci wewnetrznej:

o Monitorowanie wskazanych urzadzen w sieci, np. monitoring wielkosci
ruchu generowanego przez urzadzenia i stacje robocze, dziatania
skanujace oraz dziatania wskazujace na dziatania ztosliwe;

o Monitorowanie zagrozen na podstawie danych o potencjalnych
atakujgcych i intruzach z wykorzystaniem posiadanego urzadzenia przez
Klienta klasy IDS/IPS/NIDS;

o Analiza dostgpnosci (availability) wybranych kluczowych urzadzen.

e W zakresie monitoringu styku z sieciami publicznymi:

o Monitorowanie ruchu przychodzacego z zewnatrz (zrédto, cel, kto inicjowat
czy inicjowat) w oparciu o dane z urzadzen brzegowych;

o Monitorowanie ruchu wychodzgcego na zewnatrz (zrodto, cel, kto inicjowat
czy inicjowat) w oparciu o dane z urzadzen brzegowych;

o Monitorowanie i wykrywanie udostepnianych do sieci publicznej zasobow
(otwarte porty, ustugi, adresy i porty, wykrywanie zmian i dostepnosci);

o Monitoring VPN (wykrywanie anomalii — wymagane logi systeméw VPN).
Monitoring hostéw (stacje robocze, serwery, etc.):

o Monitorowanie dostepnosci urzadzen (w tym zgtaszanie braku
dostepnosci oraz potencjalnej przyczyny - przy zapewnieniu logéw z
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urzadzen);

o Monitoring kluczowych zdarzen systemu operacyjnego hosta (wymagane
jest ustalenie listy zdarzen, ktére maja podlega¢ monitorowaniu oraz
sposo6b zbierania zdarzen z hostow);

e (Ocena podatnosci na ataki

o Monitoring podatnosci (stacje robocze, serwery, urzadzenia sieciowe,
oprogramowanie na wskazanych hostach w tym oprogramowanie
narzedziowe):

o Okresowe skany podatnosci wskazanych komponentdéw infrastruktury
(autoryzowane i nie autoryzowane — wymagana konfiguracja po stronie
urzadzen, oraz konfiguracja dostepdw i przepuszczania ruchu sieciowego);

o Okresowe skany inwentaryzacyjne oraz oceny podatnosci w wynikach
skanéw dla hostéw koricowych (stacje robocze, serwery - wymaga
instalacji agenta, konfiguracji urzadzen oraz konfiguracji dostepow i
przepuszczania ruchu sieciowego).

e Analiza zachowan uzytkownikéw

o Oparta na badaniu dziatan uzytkownikéw (UBA Verification) analiza
zachowan uzytkownikéw zapewnia mozliwosé upewnienia sie, ze osoby
uzyskujace dostep do zasobdw organizacji sg tym, za kogo sie podaja.
Mozliwosci wykorzystywanego narzedzia pomagajg identyfikowac
nieautoryzowane proby dostepu do sieci Klienta.

e Raportowanie:

o Rodzajzagrozen

o Incydenty oraz sposoby mitygacji wynikajacych z nich zagrozen

o Wykryte podatnosci i rekomendacje w zakresie ich usunigcia lub
wprowadzone srodki zaradcze, jezeli podatnosci nie mozna wyeliminowacé
Wykryte zagrozenia w infrastrukturze zamawiajgcego
Znane podatnosci i zagrozenia pochodzace od producentéw systemow,
systemoéw bezpieczenstwa i jednostek CSIRT

o Alerty sptywajace ze wszystkich opisanych systeméw muszg byc¢
prezentowane w jednym centralnym dashboardzie.

o Raportowanie w cyklach miesiecznych

e Monitorowanie DarkWeb:

o Poszukiwanie i raportowanie wszystkich informacji zwigzanych z Paged
Morag SA i jego Spoétkami zaleznymi i majgcych wptyw na jego
bezpieczenstwo cybernetyczne.

o Upublicznienia danych zwigzanych z domeng klienta (adresy mailowe,
nazwy uzytkownikéw, hasta dostepowe, inne informacje zwigzane z
domena),

o Specyficznych informacji zwigzanych z konkretnymi adresami mailowymi

(adresami spoza domeny firmowej),
Informacji zwigzanych z publicznymi adresami IP uzywanymi przez klienta,
Informacjami zwigzanymi z konkretnymi uzytkownikami po stronie klienta,
Zdarzen zwigzanych z upublicznianiem danych zwigzanych z konkretnymi
numerami telefonow.

o Informacji o podobnych nazwach domen do domeny klienta (zaktadanych
m.ni. w celu przeprowadzenia akcji phishingowej lub wytudzania danych,
ptatnosci).

(a) Swiadczenie ustug w ramach I linii wsparcia w zakresie monitorowania i
wykrywania incydentéw (24x7x365):
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Ciggte monitorowanie ruchu sieciowego i wykrywanie anomalii za pomoca
zaawansowanych regut korelacyjnych. Analiza logéw z urzadzen sieciowych (zapory, rutery)
oraz rozwigzan bezpieczenstwa (IDS/IPS).

Zbieranie i analiza danych bezpieczenstwa z serwerdw i komputeréw uzytkownikéw w celu
identyfikowania ztosliwego oprogramowania, anomalii behawioralnych oraz
potencjalnych zagrozen.

Monitorowanie zmian w atrybutach plikdw, wykrywanie nieautoryzowanych
modyfikacji, takich jak ataki typu ransomware

Identyfikacja i reagowanie na zagrozenia w czasie rzeczywistym w sieciach oraz na
urzgdzeniach koricowych.

Wyodrebnianie prawdziwych incydentow od false positive na podstawie analizy logéw i
Threat Intelligence.

Realizacja ustalonych procedur reagowania, w tym dokumentowanie i nadawanie
priorytetéw zdarzeniom oraz powiadamianie Il linii wsparcia w przypadku istotnych /
krytycznychincydentéw

Rejestracja zdarzen w systemach obstugi incydentéw

Swiadczenie ustug w ramach Il linii wsparcia (24x7x365):)

Implementacja putapek wewnatrz sieci w celu wykrywania wewnetrznych zagrozen oraz
zbierania informacji o atakujacych.

Analiza podatnosci na podstawie danych inwentaryzacyjnych oraz biezagcych baz CVE w celu
identyfikacji zagrozonych zasobdw (w tym regularne skanowanie podatno$ci — minimum 1x
na kwartat).

Audyt i monitorowanie konfiguracji systemow, aby upewni¢ sie, ze sg zgodne z
politykami bezpieczenstwa i standardami branzowymi.

Symulowane kampanie phishingowe (raz na kwartat dla catej organizacji, raz na rok dla
administratoréw IT) i dwie kategorie warsztatdw (on-site lub on-line dla IT i dla Kadry
zarzadzajgcej) podnoszace swiadomos¢é pracownikow w zakresie zagrozen
cybernetycznych (raznarok).

Szczegbtowa analiza zdarzen oraz koordynacja dziataf w przypadku incydentéw

Dogtebna analiza zdarzen i incydentéw na podstawie danych z systemu SIEM oraz
wywiadu o zagrozeniach

Opracowanie scenariusza mitygacji zagrozenia wynikajacego z incydentu oraz wsparcie

pracownikéw zamawiajgcego przy realizacji przygotowanego scenariusza - ustuga
realizowana zdalnie.

Przygotowanie scenariusza dziatan naprawczych majgcych na celu usuniecie skutkéw
incydentu.

Opracowanie wnioskow z incydentu, majgcych na celu ograniczenie mozliwosci powtdrzenia
sie danego typu incydentu w przysztosci.

Proponowanie nowych scenariuszy bezpieczenstwa do wdrozenia (nowych zabezpieczen i
dziatan zabezpieczajgcych systemy) oraz propozycje optymalizacji aktualnie dziatajgcych
scenariuszy mitygacji incydentow.

Proponowanie zabezpieczenia systemu przed przysztymi podobnymi incydentami,
identyfikowanie przyczyn problemu oraz jego ew. autoréw, zebranie dowoddw iwreszcie
ewentualne powiadomienie odpowiednich stuzb, oile jest to wskazane lub wymagane.
Automatyczne reagowanie poprzez modut SOAR systemu SIEM i XDR na wykryte zagrozenia i
anomalie w zakresie urzadzen sieciowych i serweréw (blokada ruchu, blokada uzytkownika,
przeniesienie uzytkownika/komputera do innej grupy AD itp.).

Tworzenie regut SIEM

Threat Intelligence i Threat Hunting. Proaktywne wyszukiwanie zagrozen i
analizowanie danych na temat specyficznych zagrozen branzowych

Tworzenie raportéw i zestawien bezpieczenstwa

= Na biezagco z powaznych zdarzen

=  Razwmiesigcu-dlakadry zarzadzajacej
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¢ Swiadczenie niewymienionych powyzej ustug konsultingowych z zakresu
bezpieczenstwa IT dla pracownikéw IT Zamawiajgcego w wymiarze 8h/miesiagc (w
godzinach od 9 do 17 w dni robocze).

e Informatyka $ledcza, po incydencie pogtebiona analiza, majgca na celu ustalenie
przyczyny, zasiegu i wptywu zagrozenia.

b) Zakres / specyfikacja szkolen i kampanii phishingowych

e Przeprowadzanie akcji Phisingowych potaczonych ze szkoleniami z
wykorzystaniem platformy e-learing (co najmniej 1 raz w roku).

e Przeprowadzenie badania deklaratywnego zachowania pracownikow.

e Przygotowanie wiadomosci e-mail tudzgaco przypominajgcej korespondencje
Zamawiajgcego.

o Wykorzystanie domeny o nazwie zblizonej do oficjalnej, publicznie
wykorzystywanej domeny Zamawiajacego.

e Przygotowanie serwisu WWW tudzgco przypominajgcego serwis WWW
Zamawiajgcego. Za pomocag tego serwisu bedzie przeprowadzona préba
wytudzenia danych o charakterze poufnym (specyficzne dane firmowe np.
dostepowe do systemoéw).

e  Przygotowanie min. 6 szkolen zwigzanych z cyberbezpieczenstwem,

e Przygotowanie na zadanie zamawiajgcego tres¢ wielojezyczna — tresci
phishingowe i szkoleniowe (dostepne jezyki polski, niemiecki, angielski).

c) Wymagania w zakresie swiadczenia ustugi SOC

Wymaganie

Nazwa i Opis

S0C-1

wdrozenie, uruchomienie i utrzymanie systemu klasy SIEM i SOAR stuzacego do zbierania i
korelacji logow z systemdéw Zamawiajgcego przy zachowaniu harmonogramu i bez limitu regut
korelacyjnych

S0C-2

podtaczenie do systemu SIEM systemoéw i urzadzen Zamawiajacego w ramach wdrozenia
Wykonawca zobowigzany jest do przeprowadzenia audytu/ankietowania, ktére wskaze
kluczowe z punktu widzenia cyberbezpieczestwa systemy, ktére nalezy monitorowac, audyt
przeprowadzony wraz z Zamawiajgcym musi wskaza¢ réwniez, ktérym systemom przypisany
zostanie wysoki, Sredni i niski priorytet w zakresie czasu podtaczenia do systemu SIEM;
zamawiajacy moze wyrazi¢ zgode na odstapienie od integracji systemoéw o niskim priorytecie pod
warunkiem, ze Wykonawca przedstawi argumenty na brak wptywu rozwigzania na
bezpieczenstwo Zamawiajgcego

S0C-3

wykonanie playbookéw dla wdrozonego systemu SOAR zapewniajgcego

zabezpieczenie systemow. Wykonawca zobowigzany jest rowniez do wskazania zmiani
optymalizacji w konfiguracji wykorzystywanych urzadzeh Zamawiajgcego typu UTM, WAF, XDR,
AV iinnych w celu wykorzystania petnego potencjatu tych rozwigzan w ramach SOC

S0C-4

Zamawiajacy zaktada, ze w ciggu kazdego roku trwania umowy do obstugi moze zostac
dotagczonych kolejnych 20 systemdw i/lub urzadzen

SOC-5

System SIEM i SOAR muszg przechowywa¢ hasta do monitorowanych systemoéw, bez
mozliwos$ci dostepu do nich (haset) pracownikéw SOC.

SOC-6

Swiadczenie ustugi pierwszej linii wsparcia SOC - L1, catodobowe 24/7/365, monitorowanie
infrastruktury i systemow IT, korelacja zdarzen, identyfikacja zdarzen potencjalnie
niebezpiecznych, wykrywanie i informowanie o incydentach z czasem reakcji 15 minut
Wykonawca zapewnia Zamawiajgcemu:

* przekazywanie informacji o potencjalnych incydentach wypracowanym kanatem
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komunikacji

dostep do konsoli monitorowania SIEM i SOAR / hybrydy 24/7/365 w uzgodnionym
zakresie

mozliwosé definiowania wtasnych regut korelacyjnych SIEM

monitorowanie potencjalnych naruszen bezpieczenstwa IT

przyjmowanie zgtoszen o podejrzanych aktywnosciach od personelu

Zamawiajgcego

przeprowadzanie wstepnej analizy i eliminacji fatszywych alarmow

wspotpraca z Il linig wsparcia SOC oraz z administratorami lokalnymi

przekazywanie uzgodnionych informacji o incydentach do CSIRT ktéremu zgodnie z dyrektywa
NIC 2 bedzie podlegat zamawiajgcy i wypetnianie w imieniu Zamawiajgcego obowigzkéw
wynikajgcych z ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych w
zakresie stopni alarmowych CRP i monitorowania systemoéw informatycznych oraz wsparcie
Zamawiajacego w wypetnianiu zalecen wynikajgcych z ustawy z dnia 5 lipca 2018r. 0
krajowym systemie cyberbezpieczeristwa wraz z jej planowang nowelizacja

SOC-7

Swiadczenie ustugi drugiej linii wsparcia SOC - L2, catodobowe 24/7/365
Wykonawca zapewnia Zamawiajgcemu:

przygotowanie z administratorami lokalnymi Zamawiajacego scenariuszy reakcji na
incydenty wynikajace z regut korelacyjnych

przygotowanie z administratorami lokalnymi Zamawiajacego planéw
postepowaniazincydentami

analizazdarzen i obstuga incydentéw, zebranie informacji niezbednych do
poprawnego obstuzenia incydentu, weryfikacja poprawnosci i kompletnosci
dostarczonych danych zrédtowych

wydanie zalecen i opracowanie scenariusza mitygacji zagrozenia wynikajacego z
incydentu oraz wsparcie administratorow IT przy realizacji przygotowanego scenariusza
opracowanie wnioskdéw z incydentu, majgcych na celu ograniczenie mozliwosci
powtdrzenia sie danego typu incydentu w przysztosci

przygotowanie planu dziatania w celu ograniczenia strat zwigzanych z

incydentem, pozyskanie dodatkowych danych niezbednych do obstugi

incydentu (z | linii wsparcia, z logéw systemowych, ze zrédet zewnetrznych - CSIRT,
uzytkownikéw i innych)

proponowanie nowych regut korelacyjnych i scenariuszy SIEM i playbookéw
(zautomatyzowanych reakcji na incydenty) SOAR do wdrozenia w systemie SIEM/SOAR i
propozycje optymalizacji aktualnie dziatajacych scenariuszy bezpieczenstwa
proponowanie rozszerzenia zakresu monitorowania o kolejne systemy
teleinformatyczne Zamawiajgcego, przygotowywanie raportow dla
Zamawiajgcego i jego dostawcow

Wykonawca moze w ramach ustugi L2 uruchamia¢ okresowe testy podatnosci
Wykonawca moze dokonywaé niezautomatyzowanej analizy logéw
Zamawiajgcego w celu proaktywnego poszukiwania incydentow i
zabezpieczenia materiatéw po incydencie

SOC-8

Swiadczenie ustugi trzeciej linii wsparcia SOC - L3, ktéra obejmuje pomoc zdalna lub na
miejscu w zakresie usunigcia skutkéw zaistniatego incydentu, rekomendacje w zakresie
zachowania materiatu dowodowego dla Zamawiajgcego wraz z petng analizg
powtamaniowa, analize ztosliwego oprogramowania;

S0C-9

wykonanie audytéw podatnosci zgodnie z ponizszymi wymaganiami

wykonanie audytu i raportu podatnosci co 6 miesiecy w zakresie infrastruktury zewnetrzne;j
Zamawiajgcego oraz co 12 miesiecy w zakresie infrastruktury wewnetrznej i stacji
roboczych Zamawiajgcego - raporty muszg obejmowac catg infrastrukture serwerowa, w
tym wirtualng, kluczowe urzgdzeniai stacje robocze wykorzystywane przez
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uzytkownikéw Zamawiajgcego (zakres infrastruktury kluczoweji kluczowych stacji
roboczych zostanie ustalony w czasie wstepnego audytu)

* wykrywanie podatnosci w systemach i infrastrukturze Zamawiajgcego wraz z
przekazywaniem na biezaco rekomendacji z podziatem na podatnosci wysokiego ryzyka -
koniczne do usuniecia (niemozliwe jest ich monitorowanie i zabezpieczenie systemdw),
Sredniego ryzyka (wtgczone do statego monitorowania, ale generujace ryzyka), podatnosci
niskiego ryzyka —bezpieczne w przypadku monitorowania

SO0C-10 Raportowanie:
* kazdorazowo przy wystgpieniu incydentu, ktéry zwiera informacje o
incydencie, wptyw na srodowisko Zamawiajgcego, sposoby mitygacji,
®*  miesieczny raport w zakresie wykonywanej ustugi, ktory zawiera liste
zaobserwowanych zdarzen w podziale na kategorie zdarzen typu (DDoS,
ransomeware, phishing, brute force, itp.) oraz wykorzystane zabezpieczenia
miesieczny raport zawierajacy informacje o stosunku zdarzen false positive vs true positive z
kazdej reguty korelacyjnejwraz zrekomendacjg ewentualnych zmian

d) Wymagania w zakresie wdrozenia, uruchomienia i utrzymania rozwiazania
hybrydowego taczacego funkcjonalnosci systemoéw klasy SIEM (Security Information
and Event Management) i SOAR (Security Orchestration, Automation and Response)

Wymaganie | Opis

SISO-1 wdrozone systemy klasy SIEM i SOAR musza byé produktami komercyjnym, oferowanymi na
rynku wraz ze wsparciem producenta rozwigzania; wyklucza sie rozwigzania pozbawione
wsparcia producenta

SISO-2 Wykonawca jest zobowigzany dostarczy¢/posiadaé wszystkie niezbedne licencje do
uruchomienia systemoéw SIEM i SOAR pozwalajace na $wiadczenie ustug na systemach, na
czas trwania umowy; w przypadku systemow instalowanych

SISO-3 system SIEM i SOAR muszag umozliwi¢ autoryzacje uzytkownikdw oraz precyzyjne nadawanie
uprawnien dla administratoréw i uzytkownikéw oraz zapewnia¢ petng ich rozliczalnosé
minimum w zakresie login/logoff, zmiana konfiguracji systemu, wykonane akcje; Zamawiajgcy
oczekuje minimum dostepu read-only dla systemu

SISO-4 system klasy SIEM musi pozwoli¢ na zbieranie logéw z systemdéw Zamawiajgcego, w
szczegodlnosci pozwoli¢ na zbieranie informacji z korncowek i systemow klasy XDR, aw
szczegoblnosci Cynet360 oraz z urzadzen UTM; system klasy SOAR musi umieé wykonywaé
akcje na koncoéwkach z wykorzystaniem wymienionych wyzej systeméw XDR oraz
urzagdzeniach typu UTM

SISO-5 system SIEM musi posiada¢ zaimplementowane mechanizmy automatycznej kontroli
witasnego stanu oraz alarmowania w przypadku wykrytych
nieprawidtowosci (ang. healthcheck)

SISO-6 system SIEM musi umozliwia¢ uwierzytelnienie oraz szyfrowanie potgczenia migdzy
wszystkimi komponentami systemu

SISO-7 system SIEM musi umozliwia¢ budowanie profili aktywnosci uzytkownikéw oraz
zasobdw IT poprzez integracje z AD i pobieranie danych odnosnie uzytkownikéw i zasobdw i
korelowanie ich ze zdarzeniami wykrytymi w infrastrukturze Zamawiajgcego
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SISO-8 Wykonawca musi dostosowywac na biezgco reguty korelacyjne do zmieniajgcego sie Srodowiska
Zamawiajgcego tak, aby maksymalizowaé wykrywanie incydentéw i minimalizowac
fatszywe alarmy

SISO-9 system SOAR musi zapewnia¢ mozliwosci orkiestracji i automatyzacji
bezpieczenstwa oraz odpowiedzi na incydenty

SISO-10 Wykonawca musi dostosowywac na biezagco playbooki do zmieniajgcego sie
srodowiska Zamawiajacego tak, aby maksymalizowa¢ automatyczng reakcje naincydenty

SISO-11 aktywnosci uzytkownikow systemu SOAR musi by¢ sledzona i logowana na potrzeby ewentualnej
analizy

a) Wpymagania w zakresie szkolen

Wymaganie | Opis

EDU-1 Pakiet szkoleniowy w ktorego sktad wchodza 5 szkolen oraz moduty treningowe
dostepne dla kazdego pracownika w formie kursu online do samodzielnego
przerobienia

EDU -2 Poziom zdawalnosci testu zostanie ustawiony po konsultacjach zzamawiajgcym

EDU-3 Zakres raportu koncowego z przeprowadzonych szkoleh:

. Podsumowanie Szkolenia
= Tytuticelszkolenia: Krétki opis szkolenia, jego gtdwnych celéw
i oczekiwanych korzysci dla uczestnikéw.
= Dataiczas trwania: Informacje, kiedy szkolenie zostato
zainicjowane i zakonczone.
=  Format szkolenia: Opis platformy e-learningowej i narzedzi
wykorzystanych do przeprowadzenia szkolenia.
J Uczestnictwo
= Liczba zaproszonych uczestnikéw: Ile oséb zostato
zaproszonych do udziatu w szkoleniu.
= Liczba uczestniczacych osob: lle oséb faktycznie wzieto udziat
w szkoleniu.
=  Frekwencja: Procent uczestnikow, ktorzy faktycznie wzieli
udziat w szkoleniu w stosunku do liczby zaproszonych.
. Wyniki Szkolenia
=  Oceny koncowe: Jak uczestnicy poradzili sobie z koncowymi
testami lub ocenami.
. Zaangazowanie Uczestnikéw
= Feedback uczestnikéw: Zbieranie i analiza opinii uczestnikéw
na temat uzytecznosci szkolenia, jakosci materiatéw i ogélnej
satysfakcji.
. Ocena Efektywnosci Szkolenia
= Analiza osiagnietych celéw szkoleniowych: Ocena, czy i w jakim
stopniu osiggnieto cele szkoleniowe.

Zaktad w PISZU




Publiczne - Public document

Zaktad w PISZU

= Rekomendacje dla przysztych szkolen: Sugestie dotyczace
zmian w tresci, formacie lub dostarczaniu materiatu
szkoleniowego, na podstawie analizy danych i feedbacku.
° Dziatania Poprawkowe i Kontynuacja Edukacji

= Zaplanowane dziatania poprawkowe: Dziatania zaplanowane w

odpowiedzi na wykryte luki w wiedzy lub umiejetnosciach.
= Zaplanowane kolejne kroki szkoleniowe: Informacje o
przysztych szkoleniach lub kursach uzupetniajgcych.
. Podsumowanie i Wnioski
= 0Ogdlne wnioski: Podsumowanie kluczowych wnioskéw z
przeprowadzonego szkolenia.
Zalecenia strategiczne: Zalecenia na poziomie organizacyjnym dotyczgce dalszego
rozwoju programow szkoleniowych z cyberbezpieczernstwa.

EDU-4

. Zakres podstawowy szkolen:
. Podstawowe pojecia odnosnie bezpieczenstwa informaciji,
cyberbezpieczenstwa
. Zagrozenia zwigzane z cyfrowa dziatalnoscig gminy

= Rodzaje zagrozen w cyberprzestrzeni
= Rodzaje zabezpieczen, rodzaje dziatan zabezpieczajgcych
= Podstawy bezpiecznego zachowania w cyberprzestrzeni

. Rozpoznawanie zagrozen i im przeciwdziatanie
. Bezpieczne hasta - jakie, jak je przechowywacé
. Bezpieczne poruszanie sie w cyfrowym swiecie — media

spotecznosciowe, email, strony www, sklepy internetowe
= Zasady bezpiecznej pracy w cyfrowym swiecie

. Nosniki zewnetrzne

. Komunikatory i media spotecznosciowe

° Poczta elektroniczna
= Zarzadzanie zdarzeniamiiincydentami bezpieczeristwa

. Wdrozenie i utrzymanie systemu zarzadzania bezpieczenstwem
informac;ji

= Zr6dta wymagarn i zalecen - norma I1SO 27001

= Roleiodpowiedzialnosci.

= Klasyfikacja informaciji.

= Analiza ryzyka bezpieczenstwa informaciji.

= Zarzadzanie ryzykiem bezpieczenstwa informac;ji.
= Zabezpieczenia techniczne i organizacyjne.

=  Struktura dokumentacji systemu zarzadzania.

=  Szkolenia pracownikéw.

= Utrzymanie systemu zarzgdzania

. Zagrozenia jakie mozna spotka¢ w Internecie,

. Metodyka skutecznego oceniania wiarygodnosci otrzymane;j
wiadomosci mailowe;j,

. najczesciej spotykane zagrozenia zwigzane z korzystaniem z
serwisow spotecznosciowych,

. Czym jest ransomware i jak sie przed nim bronic.

b) Wymagania w zakresie kampanii phisihingowych

Wymaganie

Opis

PH-1

Do przeprowadzenia kampanii phisingowych wykorzystane musza by¢ komercyjne
platformy lub oprogramowanie komercyjne stuzace do tworzenia tego typu platform
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PH-2 Koszty subskrypcji platformy phisingowej pokrywa wykonawca
PH-3 Kazda z kampanii phisingowych zostanie uzgodniona z zamawiajgcym w zakresie typow
mailiiich formy.
PH-4 Raporty biezagce dotyczace kampanii phishingowej powinny zawierac:

° Statystyki kampanii w tym:
= |lo$¢ wystanych maili,
= |lo$¢ dostarczonych maili,
= |lo$¢ skompromitowanych kont pocztowych,

° Informacje o uzytkownikach, w tym:
= QOkreslenie poziomu ryzyka uzytkownika dla organizaciji,
=  Status realizacji kampanii przez uzytkownika,
=  Status realizacji szkolen przez uzytkownika,

PH-5 Planowanie Kampanii

. Realistyczne Symulacje Atakéw Phishingowych

. Scenariusze dostosowane do Zamawiajacego: Symulacje powinny
odwzorowywac ataki, na ktdre Zamawiajacy moze by¢ rzeczywiscie
narazony, np. fatszywe faktury, podrobione pisma urzedowe, préby
wytudzenia informacji o kontrachentach.

. Zaawansowana personalizacja kampanii: Mozliwos¢
dostosowywania tresci phishingowych do réznych dziatéw
Zamawiajacego, np. rézne kampanie dla dziatu finansowego, kadr z
uwzglednieniem jezyka specyficznego dla danego obszaru.

PH-6 Sledzenie Postepdéw i Raportowanie

. Zaawansowane narzedzia raportowe: Platforma powinna oferowac
szczego6towe raporty dotyczace wynikow kampanii phishingowych i
postepow w szkoleniach, z opcjg dostosowania do wymagan
urzedu.

o Wizualizacja danych: Dashboardy i infografiki prezentujgce
kluczowe metryki, ktére pomagaja w zrozumieniu skutecznosci
kampanii i szkolen.

PH-7 Bezpieczenstwo i Prywatnosé

. Szyfrowanie danych wrazliwych: Petne szyfrowanie danych
osobowych i innych wrazliwych informacji zaréwno podczas
transmisji, jak i w spoczynku.

. Zgodnos¢ z RODO i lokalnymi przepisami o ochronie danych:
Zapewnienie, ze wszystkie operacje na danych sag zgodne z
obowigzujgcymi przepisami o ochronie danych osobowych.

PH-8 Zarzadzanie Kampaniami

. Automatyzacja procesoéw: Narzedzia do automatyzacji
uruchamiania i zarzgdzania kampaniami phishingowymi,
minimalizujgce potrzebe interwencji manualnej.

. Interaktywny feedback: Mozliwos¢ zgtaszania przez uzytkownikow
podejrzanych wiadomosci, co moze by¢ wykorzystane do poprawy
przysztych kampanii.

PH-9 \Wsparcie Techniczne i Szkoleniowe

° Dostepnos¢ wsparcia technicznego: Latwy dostep do wsparcia
technicznego w razie wystgpienia problemoéw z platforma.

. Materiaty pomocnicze dla administratoréw: Kompleksowe
przewodniki i materiaty szkoleniowe, wspierajgce zarzadzanie
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platforma.

PH-10

Raport korncowy z zakonczenia kampanii phishingowej powinien zawiera¢:
Podsumowanie Kampanii

Opis kampanii: Krétkie streszczenie celdw kampanii,
zastosowanych technik phishingowych, i grupy docelowe;j.
Okres przeprowadzenia kampanii: Data rozpoczecia i
zakonczenia kampanii.

Statystyki Ogdlne

Liczba wystanych wiadomosci: Ile e-maili phishingowych
zostato wystanych w ramach kampanii.

Procent otwartych e-maili: Jaki procent odbiorcéw otworzyt e-
mail.

Procent kliknie¢ w linki: Jaki procent oséb kliknat w linki zawarte
w e-mailach phishingowych.

Liczba wprowadzonych danych: Ile os6b podato swoje dane na
fatszywej stronie.

Analiza Zachowan Uzytkownikéw

Typowe btedy: Jakie btedy najczesciej popetniali pracownicy,
np. ignorowanie oznak ostrzegawczych.

Wzorce odpowiedzi: Czy istniejg konkretne wzorce w
odpowiedziach réznych grup pracownikéw lub dziatéw.
Poréwnanie z innymi kampaniami: Jak kampania wypada na tle
danych statystycznych z innych kampanii pod wzgledem
efektywnoscii zachowan pracownikéw.

Szczegotowe Wyniki dla Réznych Grup Docelowych

Wyniki wedtug dziatow: Szczegdtowa analiza reakcji réznych
dziatéw lub grup zawodowych na kampanie.

Wyniki wedtug lokalizacji: Jesli urzad ma wiecej niz jedna
lokalizacje, analiza, jak reakcje réznity sie miedzy lokalizacjami.
Rekomendacje i Sciezki Naprawcze

Obszary wymagajace poprawy: Wskazanie, ktore obszary
wiedzy lub $wiadomosci wymagajg dodatkowych dziatan
edukacyjnych.

Zaproponowane dziatania szkoleniowe: Propozycje
konkretnych szkolen lub warsztatéw, ktére mogtyby zwiekszyé
swiadomos¢ i umiejetnosci pracownikéw.

Plan poprawek: Krétkoterminowe i dtugoterminowe dziatania,
ktére urzad powinien podja¢, aby poprawi¢ bezpieczenstwo
informacyjne.

Feedback od Uczestnikéw

c) Wpymagania w zakresie systemu XDR

e

Wymagan| Opis

XDR-1 Prewencja i detekcja zagrozen:

e System ma umozliwia¢ prace w 2 trybach:
Tryb Detekcji — wykrywanie zagrozen, informowanie o nich, jednak

bez automatycznych remediaciji;
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=  Tryb Prewencji — wykrywanie zagrozen oraz wykonywanie
automatycznych remediaciji, akcji ktore powstrzymuja zagrozenie;
System ma umozliwia¢ prace autonomiczna tj. agent bez kontaktu z konsola
zarzadzajgcg ma wykonuje wszystkie akcje detekcji i prewencji wedtug
parametréw lokalnych (pobranych w ostatniej sesji z konsolg);
System ma obstugiwac systemy operacyjne:
=  MS Windows - klienckie i serwerowe;
= Linux-systemy 64 bitowe;
=  MacOsS;
System ma monitorowaé i wizualizowaé zagrozenia cybernetyczne w czasie
rzeczywistym zaréwno na fizycznych jak i wirtualnych komputerach uzytkownikow,|
koncowych oraz serwerach.
System ma zapewni¢ ochrone przed ztosliwym oprogramowaniem na podstawie
sygnhatur, analizy zachowania aplikacji w czasie rzeczywistym oraz przy|
wykorzystaniu statycznych mechanizmdéw uczenia maszynowego
System ma identyfikowac ztosliwe oprogramowanie w danych znajdujgcych sie w
spoczynku poprzez mozliwos¢ konfiguraciji profili skanowania AV
System ma wykorzystywa¢ metadane (IOC) dostarczone przez producenta
rozwigzania do analizy i wykrywania zagrozen
System ma wykorzystywac serwisy reputacyjne do analizy online reputac;ji plikéw
System ma wykorzystywaé metadane (IOC) dostarczone przez dziat SOC do
analizy i wykrywania zagrozen, pozwala wykonywaé poszukiwania zagrozen w
oparciu o takie parametry jak Sha256, MD5 itp.
System ma umozliwia¢ wykrywanie zdarzen dotyczacych bezpieczenstwa,
pochodzgcych przynajmniej z nizej wymienionych obszaréw w infrastrukturze
informatyczne;j:
=  ruchu sieciowego
= urzadzen koricowych (stacje robocze oraz serwery)
=  zachowanie plikdw na urzadzeniach koncowych
= Zachowanie uzytkownikéw na urzadzeniach koncowych
System ma posiada¢ mechanizmy ograniczajagce generowanie fatszywych
alarmow z wykorzystaniem co najmniej ponizszych metod
= Automatycznej weryfikacji wskaznikdéw wykrytych zagrozen w
odniesieniu do wbudowanej bazy znanych zagrozen, ktéra jest na
biezgco uaktualniana za posrednictwem dostepnego w chmurze
producenta zestawu narzedzi,
= Meta-skanowanie antywirusowe, wykorzystujgce wszystkie silniki
dostepne w bazie VirusTotal.
=  Wzorce schematéw dziatania malware oraz bazy przyktadowych
kodoéw zrédtowych (ang. Post Ex Sources)
= Manualne oznaczanie poziomu waznosci wykrytego zagrozenia na
podstawie analizy przez zesp6t SOC.
System ma wykrywac nietypowe zachowania urzadzen, uzytkownikéw oraz plikdw
w sieci.
System ma zbiera¢ wskazniki kompromitacji (I0C) i zachowania z obszaru stacji
koncowych, zachowania uzytkownikéw, potgczen sieciowych oraz aktywnosci w|
systemie plikow.
System ma posiadaé funkcjonalnosé samodzielnego ,uczenia sie” zachowan
typowych w organizacji poprzez zbieranie i ustalenie wskaznikéw dotyczacych
zachowania monitorowanych elementéw w lokalnej oraz rozlegtej sieci
komputerowe;.
System ma profilowaé typowe zachowania i odstepstwa od nich
Umozliwia stworzenie tzw. ,biatych listy” (ang. White list) znanych i zaufanych
plikéw, zachowan na kazdym monitorowanym urzadzeniu w celu obnizenia
poziomu fatszywych alarmoéw i poprawy wydajnosci dziatania catego rozwigzania.
System ma posiadaé funkcjonalno$¢ szczegdtowego skanowania zachowania
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konkretnego wykonywalnego pliku na chronionej stacji poprzez automatyczny
sandbox lub poprzez analize pliku przez dziat SyOps producenta systemu XDR
e System ma posiada¢ funkcjonalno$¢ nadzoru pamieci zewnetrznych USB w
zakresie:
= Rozpoznania i blokowania urzadzen pamieci zewnetrznej USB
=  Tworzenia dopuszczonych w organizacji urzadzen USB (tzw. White
List), ktére bedg monitorowane i dopuszczone do uzytkowania
e S System ma skanowanowaé¢ urzadzenia USB modutem AV w przypadku
podtaczenia urzadzenia do portu USB.

XDR-2

imylenia atakujacego
e System XDR ma posiada¢ wbudowany mechanizm putapek (ang. Decoys)
wspomagajacy wczesne wykrywanie nieznanych atakéw oraz zrodet zagrozen a
takze aktywnosci szpiegowskiej w infrastrukturze informatycznej w oparciu o
obiekty:
= Hostow (fatszywe ustugi sieciowe, serwery i stacje koncowe)
= Uzytkownikéw
= Plikow
e System ma posiada¢ wbudowany mechanizm putapki przeciw zagrozeniu klasy
Ramsomware, poprzez budowanie odpowiednio zdefiniowanych katalogow i
plikéw, ktére pozwalaja wychwyci¢ dziatanie procesu ramsomware.

XDR-3

reakcjii remediacja

e System ma posiada¢ mozliwos¢ wykonania manualnych i automatycznych dziatan
naprawczych (ang. Remediation), niwelujacych skutki atakéw oraz
zapobiegajgcych podobnym zdarzeniom w przysztosci.

e Systemm ma posiada¢ wykrywanie w czasie rzeczywistym i automatyczne
blokowanie na chronionych stacjach koncowych i serwerach poprzez analize
behawioralng m.in. zagrozen typu:

= Ransomware
= Memory Injection

e System ma posiadaé¢ mozliwos$¢ automatycznego zabicia (ang. kill) procesu, jesli
wykryje metode ataku typu Memory Injection, Ramsomware itp.

e System ma posiadaé¢ powiadamia o wykryciu zagrozenia na stacji koricowej
poprzez wyswietlony komunikat, w panelu zarzadzania (na konsoli zarzadzajgcej)
oraz drogg mailowa na wskazang skrzynke pocztowa i ma mozliwosé wysytania
logdw do zewnetrznego systemu SIEM.

e System ma posiada¢ mozliwos¢ wykonania predefiniowanych akcji naprawczych
(ang. Remediation) bezposrednio na chronionych komputerach i serwerach,
polegajacych na mozliwosci utworzenia regut, ktére umozliwia usuwanie w
sposdb automatyczny kazdego kolejnego zagrozenia o podobnym charakterze, Z
mozliwoscig indywidualnego dostosowania sposobu reakcji systemu.

e System umozliwiaé podjecie automatycznej lub recznej akcji na ponizszych
obiektach:

= Plik (usun plik, poddaj plik kwarantannie, zabij powigzany proces)

= Host (zrestartuj hosta, wytacz hosta, wytgcz wszystkie karty
sieciowe, izoluj — zablokuj komunikacje sieciowg poza komunikacja
zwigzang z dziataniem Systemu, uruchom komende)

= Uzytkownik (zablokuj uzytkownika)

=  Sieci (blokuj ruch)

e System ma umozliwia¢ tworzenie ztozonych remediacji (Playbook) w oparciu o
predefinowane proste remediacje, jak réwniez przez tworzone wtasne skrypty
remediacyjne.

e Playbooki powinny zawiera¢ mozliwos¢ wykonywania akcji réwnolegle tj. kilka
akcji jednoczesnie lub szeregowo tj. nastepna akcja wykonuje sie po zakoriczeniu
poprzednie;j.

e Dodatkowe remediacje (playbooki) mozna dopisywa¢ do istniejgcych
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automatycznie przypisanych przez system i bedg one wykonane dodatkowo po
nich jako dodatkowa remediacja

Rozwigzanie ma posiada mozliwos¢ wysytania nieznanych plikéw wykonywalnych
do analizy w $rodowisku Sandbox oraz w przypadku koniecznos$ci doktadniejszej
analizy do CyOps producenta oprogramowania XDR.

XDR-4

raportowania

System koreluje rézne elementy aktywnosci na hoscie w celu oceny poziomu
zagrozenia w postaci liczbowej odrebnie dla kazdego hosta, pliku, uzytkownika
oraz zewnetrznych adreséw IP. Wskaznik ryzyka wyliczany jest w systemie na
podstawie :

= wskazniki kompromitac;ji (IOC)

=  zachowania w zakresie potgczen sieciowych

= aktywnosci procesow

= aktywnosci uzytkownika

= aktywnosci w ramach systemu plikow
System XDR umozliwia generowanie raportdw na podstawie zebranych danych,
takich jak np.:

= Alerty otwarte i zamkniete

= Szczegoétowe raporty zwigzane z wykrytym ryzykiem

= Trendy alertéw, pokazujgce podatne elementy w sieci w funkcji

czasu

= Najczestsze typy alertow
Mozliwe do wygenerowania z Systemu raporty powinny zawiera¢ informacje o
poziomie ryzyka zwigzanego z danym obiektem.
Rozwigzanie umozliwia generowanie raportéw w postaci plikéw csv, excel lub pdf

XDR-5

badania poincydentalne oraz wyszukiwanie zagrozen

System ma posiada¢ mozliwos¢é przeprowadzania szczegdétowych analiz po
wtamaniowych. Wspiera dziatania takie jak przeszukiwanie drzew procesow
biorgcych udziat w incydencie. Wspiera wyszukiwanie w organizacji plikow|
biorgcych udziat w incydencie np. poprzez wynik funkcji skrétu MD5.
System ma posiada¢ mozliwos¢ wystania podejrzanych plikéw do wykonania w
sandbox producenta lub w infrastrukturze lokalne;j.
System ma posiada¢ mozliwosé wystania podejrzanych plikow do SOC
producenta w trybie 24/7 celem analizy, oceny ryzyka oraz zalecanych dziatan
naprawczych.
System ma umozliwia¢é badanie zdarzen dotyczacych bezpieczenstwa,
pochodzgcych przynajmniej z nizej wymienionych obszaréw w infrastruktury|
informatycznej:

= ruchu sieciowego,

=  urzadzen koricowych (stacje robocze oraz serwery),

= zachowanie plikéw na urzadzeniach koricowych,

= zachowanie uzytkownikoéw.
System ma zbiera¢ wskazniki kompromitacji (I0C) i zachowania z obszaru stacji
koncowych, zachowania uzytkownikéw, potgczen sieciowych oraz aktywnosci w|
systemie plikow.
System w zakresie wsparcia analiz po wtamaniowych i prowadzenia dochodzen
(and. Forensics) ma umozliwia¢ przeszukiwanie IOC w powigzaniu z ponizszymi
obiektami:

= Pliki,

=  Hosty,

= Uzytkownicy,

=  Potgczenia sieciowe (zaréwno w oparciu o adresy domenowe jak i

adresy IP),

Rozwigzanie w obszarze wsparcia zaawansowanych analiz i przeszukiwania
danych ma umozliwia¢ ztozone przeszukiwanie zdarzen dotyczacych obiektow
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plikowych, hostéw, potaczen sieciowych poprzez tworzenie ztozonych filtréw,
opartych na regutach takich jak:

= Rozpoczyna sie od

= Konczy sie na

= Zawiera

= iNie Zawiera

= Jestréwny

= Nierdéwna sie

= wiekszy niz

"  mniejszy niz

= rowny

" mniejniz

= wiecejniz

=  réwne
= (Oddata
= Dodata

=  Dnia (okreslony dzien)
System ma posiadaé na podstawie ztozonych wyszukan tworzenie alertéw,
nadawac¢ im odpowiednie priorytety i oraz przypisywa¢ do nich dziatania
remediacyjne.
Dane telemetryczne, metadane zbierane przez agentdw muszg byc
przechowywane przez okres co najmniej 90 dni a informacje o alertach,
zdarzeniach wykrytych przez system dostepne sg bez ograniczen czasowych
System ma posiadac¢ narzedzie do analizy zbieranych ze stacji logow z systemow
Windows oraz informacji o dziataniach na plikach i umozliwia ich analize.
W ramach dziatan forensic system ma prezentowaé powigzane obiekty do
aktualnie wybranego w postaci przynajmniej uproszczonej (zminimalizowanej) linii
czasowej z listg informacji dystynktywnych dla danego typu obiektu.
System ma zapewnia¢ informacje o domenach, do ktérych byty zapytania z
monitorowanych hostéw.
System ma generowa¢ automatycznie liste domen z ktérymi wystepowata
komunikacja, ktéra zawiera ponizsze informacije:

= Nazwa Internetowa domeny

=  Poziom ryzyka zwigzany zdomenag

= Klasyfikacja domeny (biata lista, brak klasyfikacji)

= Dataiczas, kiedy po raz pierwszy wystgpita komunikacja zdomenag

= Dataiczas, kiedy po raz ostatni wystagpita komunikacja zdomena

= Liczba hostéw komunikujgcych sie zdang domeng

= Liczba adresow IP rozwigzywanych pod dang domena

= Liczba lokalnych adreséw IP taczacych sie z dang domeng

= Liczba uzytkownikéw tgczacych sie zdang domena

= Dlalisty inwentaryzacyjnej potgczen monitorowane sg m.in. pola:

=  Nazwy hostéw zwigzanych z ruchem sieciowym

=  Poziom ryzyka zwigzany z danym potaczeniem

= Lokalny adres IP zwigzany z ruchem sieciowym

=  Lokalny port zrédtowy

= Docelowe IP zwigzane z ruchem sieciowym

= Portdocelowy zwigzany z ruchem sieciowym

=  Dataiczas, kiedy po raz pierwszy dany ruch sieciowy byt widoczny

=  Data o czas, kiedy po raz ostatni dany ruch sieciowy byt widoczny

XDR-6

interfejs uzytkownika/administratora

System ma zapewni¢ dostep do panelu operatorskiego przez zwykta przegladarke
(GUI webowe).

System ma posiada¢ Wyswietla dodatkowe informacje zwigzane z alertami, m.in.:
opis zdarzenia, zalecenia dotyczace usuniecia przyczyn alertu oraz wszystkie
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powigzane ze zdarzeniem obiekty (hosty, uzytkownikéw, pliki i adresy IP).
System ma posiada¢ panel informacyjny, w ktérym sa wyswietlane informacje o
statusie podatnosci monitorowanych urzadzen koricowego, alertach,
skanowaniach i przeprowadzonych analizach.
System ma na konsoli operatorskiej wyswietlanie wygenerowanych przez system
aktywnych alertdw oraz status skompromitowania poszczegélnych urzadzen
koncowych.
System ma wyswietlaé informacje potrzebne podczas analizy dokonywanej po
incydentach w zakresie informacji o plikach, uzytkownikach, stacjach i ruchu
sieciowym.
System ma wys$wietla¢ informacje o wykonanych akcjach naprawczych.
System ma wskazywac liste chronionych hostéw z informacja o aktualnym stanie
ich ochrony. Przypisuje poziom ryzyka hostom wyrazony w postaci liczbowej na
podstawie powigzanych z danym hostem zdarzeniami/anomaliami.
System ma zapewnia¢ ogdélny widok z poziomu panelu konsoli do zarzadzania
(ang. dashboard), pokazujgcy aktualny poglad sytuacyjny, zawierajacy|
przynajmniej liczbe otwartych alertéw w podziale na monitorowane obszary takie
jak: pliki, uzytkownicy, stacje i komunikacja sieciowa.
System ma umozliwia¢ aby wykryte alerty byty dodatkowo opisywane kolorem
wskazujgcym na ich waznos$é¢ za pomoca zréznicowania kolorystycznego, przy|
czym alerty krytyczne sg wyswietlane zgodnie z branzowymi standardami na
czerwono, a alerty o $rednim poziomie krytycznosci w kolorze
pomaranczowo/zottym. Zdarzenia o nizszym poziomie sg wyswietlane w|
odcieniach zieleni lub niebieskiego.
System ma posiada¢ widok prezentujgcy ilos¢ alertow na wykresie czasowym,
zawierajgcym liczbe alertdw wygenerowanych w poszczegélnych dniach w
podziale na monitorowane obszary w tym na: hosty, pliki, uzytkownikéw oraz ruch
sieciowy.
Dostepne w systemie widoki powinny pozwala¢ zarzadza¢ alertamii posiadac listy,|
alertéw w podziale na: otwarte, zamkniete, oznaczone do ignorowania przez
operatora systemu.
Rozwigzanie z interfejsu administratora ma umozliwia¢ automatyczne tworzenie
na urzadzeniach koncowych fatszywych obiektéw, tzw. putapek (ang. Decoy),
ktérych zadaniem jest wprowadzanie atakujgcych w btad. Zestaw putapek jest
automatycznie generowany z poziomu serwera centralnego i nie wymaga
manualnego przygotowania na hostach. Wtaczanie i wytaczanie funkcjonalnosci
Decoy jest dostepne z poziomu konsoli administratora systemu.
System ma posiada¢ mozliwosé gradacji poziomu dostepu do konsoli
administracyjnej w sposéb granularny wraz z mozliwoscia tworzenia wtasnych
poziomow dostepu.
Rozwigzanie ma posiada¢ mozliwos¢ tworzenia WhitelList i wykluczen odnosnie
regut korelacyjnych (alertéw) dla ponizszych wszystkich wykrywanych zagrozen a
miedzy innymi dla:

=  Skanowanie portow

= Zatruwanie tablic ARP

= Ataktypu Pass the Hash

=  Wykrycie Mimikatz

= Wykrycie Powershell Empire

=  Zdarzenia administracyjne zwigzane z VSS

=  Tunelowanie DNS

=  Tunelowanie ICMP

=  AtakBrute Force

=  Wykrycie narzedzi Hackerskich

=  Wykrycie narzedzi do zdalnego dostepu

= |Wykrycie Trojana

=  Wykrycie tunelowania Http

16
Zaktad w PISZU



Publiczne - Public document

Zaktad w PISZU

= Alerty zwigzane wykorzystaniem NetBIOS (np. atak LLMNR)
System ma umozliwia¢ wyswietlanie w konsoli operatorskiej takze tych alertéw,
ktore zostaty przejrzane i zostaty zamkniete przez operatora systemu.
System ma umozliwia¢ wyeksportowanie m.in. w formacie Excel (*.xlsx) Listy
alertow.
System ma posiada¢ widoki dostarczajgce informacje z zakresu Vulnerability
Management tj.:

= Liste zainstalowanych poprawek Windows

= Lista nie autoryzowanych Aplikacji

=  Walidacja wersji wybranych Applikacji

= Walidacja wersji Agenta Systemu
System ma posiadaé¢ mozliwo$é anonimizacji nazwy Hosta i nazwy uzytkownika
dla danych wysytanych do SOC
System jest licencjonowany jako subskrypcja na liczbe chronionych
urzadzen/systemow koncowych bez rozréznienia na typ chronionego hosta
(serwer, stacja koricowa) oraz system operacyjny (Windows, Linux, MacOS)

XDR-7 instalacji i wdrazania Systemu oraz wspotpracy z innymi systemami

Instalacja agenta wymaga jedynie uprawnien na poziomie lokalnego
administratora stacji koncowe;.
Agent na hoscie ma dziata¢ z uprawnieniami ,LocalSystem” w celu minimalizacji
ew. konfliktdw z innymi systemami zainstalowanymi na tym samym systemie
operacyjnym w obszarach takich jak sterowniki, itp.
System ma umozliwia¢ dystrybucje agentéw stuzacych do ochrony stacji
koncowych za pomocag nastepujacych mechanizmow:
=  Whbudowane mechanizmy Active Directory i uzycie pliku .msi
=  Poprzez uzycie dowolnego systemu do instalacji grupowej
umozliwiajacego dystrybucje i instalacje poprzez uzycie plikdéw .msi
= Uzycie narzedzia producenta oprogramowania do instalacji w
oparciu o listy adreséw IP i uprawnienia lokalnego administratora
= Reczne poprzez pliki .msi
System ma umozliwia¢ wysytanie syslogiem lub poprzez integracje APl informacji
do narzedzi klasy SIEM.
System ma umozliwia¢ integracje z zewnetrznymi systemami i narzedziami za
posrednictwem petnego REST API.
System ma umozliwia¢ zdalng w petni automatyczng deinstalacje agenta
monitorujgcego stacje koncowe.

d) Wymagania w zakresie systemu SIEM/SOAR

Wymaganie | Opis

SIEM-1 System ma by¢ oparty o nowoczesna nierelacyjng baze danych typu noSQL"
SIEM-2 System ma pracowac w oparciu o architekture Linux.

SIEM-3 System ma posiada¢ mozliwos¢ centralnego zbierania i zarzadzania logami
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SIEM-4 System ma dziata¢ w trybie zblizonym do rzeczywistego

SIEM-5 System ma umozliwia¢ funkcjonowanie bez dostepu do sieci Internet, analiza
nastepuje woéwczas tylko w oparciu o logi wewnetrzne

SIEM-6 System ma zapewnia¢ efektywna obstuge co najmniej 4000 EPS lub 80 GB danych
dziennie

SIEM-7 System ma zapewnia¢ retencje danych w okresie minimum 365 dni (retencja
danych zalezna jest od posiadanych przez klienta zasobdéw na ktorych jest
instalowany system zbierania logow).

SIEM-8 Oferowana licencja nie moze ogranicza¢ ilosci zarejestrowanych lub
jednoczesnych uzytkownikéw systemu.

SIEM-9 System ma umozliwia¢ rozbudowe bez potrzeby wytaczania lub restartu
Srodowiska.

SIEM-10 System ma zapewnia¢ peten audyt aktywnosci jego uzytkownikéw, w tym:
udanych/nieudanych logowan, petna historie operacji, realizowanych zapytan,
zmian uprawnien.

SIEM-11 System ma pozwalac¢ na tworzenie parseréw z poziomu GUI

SIEM-12 System ma umozliwia¢ predykcje danych w oparciu o dowolne dane historyczne
zgromadzone w systemie.

SIEM-13 System ma zapewnia¢ wizualizacje danych w postaci oryginalnych logow, list,
wykresow i diagramow.

SIEM-14 Wizualizacja danych ma by¢é mozliwa dla wartosci tekstowych jak i liczbowych
przekazywanych w logach.

SIEM-15 System ma umozliwia¢ eksport danych o Zdarzeniach i Incydentach do formatu
CSV i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.

SIEM-16 System ma zapewnia¢ parsowanie sptywajgacych do niego wiadomosci w|
formatach:

e Syslog,

e Flatfile,

e Eventlog,

e WMI,

e XML,

e JSON,

e JDBC/ODBC
e (C3V,

SIEM-17 System ma umozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w
takiej formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w
postaci surowej (RAW) przed parsowaniem.
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SIEM-18 System do przyjmowania zdarzen ma wykorzystywa¢ zaréwno mechanizmy
agentowe jak i bezagentowe.

SIEM-19 System ma umozliwia¢ definiowanie parserow dla niestandardowych formatow
logdw w oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych
dla wszystkich obstugiwanych formatéw.

SIEM-20 Interfejs ma umozliwia¢ parsowanie warunkowe na podstawie dopasowania
wartosci pol. Po dopasowaniu wzorca dalsze parsowanie jest konfigurowalne w
celu wyboru optymalnej metody parsowania, np.: REGEX, JSON, XML oraz
umozliwia zastosowanie innego parsera.

SIEM-21 System ma posiadac predefiniowany zestaw parseréw zdarzen.

SIEM-22 System ma wspiera¢ geolokalizacje zdarzen na bazie adreséw IP.

SIEM-23 System ma umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem
filtracji po sparsowanych polach.

SIEM-24 Proces parsowania ma umozliwia¢ wzbogacanie tresci obieranych Wiadomosci
poprzez matematyczne operacje wykonywane na innych polach.

SIEM-25 Proces parsowania ma umozliwia¢ anonimizacje Danych Wejsciowych celem
ukrycia fragmentoéw informacji, ktérych sktadowanie nie jest konieczne lub
narusza wewnetrzny procedury bezpieczenstwa.

SIEM-26 System ma pozwalaé na rozpoznanie formatdéw czasu i daty oraz normalizowanie
ich do jednego wspdlnego formatu.

SIEM-27 Incydent, ktéry powstat w wyniku korelacji, ma dac¢ sie wyszukiwac korzystajac ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System
umozliwia budowanie na jego podstawie kolejnych regut korelacyjnych lub
generowania alarmoéw.

SIEM-28 System ma posiadac¢ funkcjonalnos¢ korelacji danych w czasie rzeczywistym.

SIEM-29 System ma umozliwia¢ tworzenie nowych regut korelacyjnych oraz
modyfikowanie istniejacych.

SIEM-30 System ma umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajacych sie w
systemie:

e  Wykrycia dowolnej tresci w logach,

e  Wykrycia wystagpienia wartosci pola na wybranej liscie,

e  Wykrycia niewystepowania wartosci pola na wybranej liscie,

e Wykrycia zmiany jednego z kilku pél,

e  Wykrycia zdarzen wystepujacych z zadang czestotliwoscia,

e  Wykrycia zdarzen, ktérych liczba zmienia sie w wskazany sposéb wzgledem
czasu poprzedniego,

e  Wykrycia zaniku Wiadomosci,
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e  Wykrycia nowej wartosci pola w zadanym okresie czasu,
e Wykrycia incydentu bedacego pochodng zdarzen wystepujacych w
okreslonej kolejnosci

SIEM-31 System ma pozwalac¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen,
ktére majg zosta¢ poddane regutom korelacyjnym.

SIEM-32 System ma pozwala¢ na realizacje zapytan obejmujacych catg historie
gromadzonych w nim danych

SIEM-33 Rozwigzanie ma posiadac¢ funkcjonalnos¢ wysytania powiadomien o Incydentach
do innych systemow badz zdefiniowanych uzytkownikéw (powiadamianie email,
opcjonalnie SMS, czat).

SIEM-34 System ma umozliwia¢ testowanie regut korelacyjnych i alertéw na etapie ich
tworzenia.

SIEM-35 Tworzone incydenty bedgce wynikiem pracy regut bezpieczeristwa majg posiadac
przypisany poziom istotnosci. Jest mozliwo$¢ modyfikacji poziomu istotnosci dla
kazdej reguty.

SIEM-36 Oferowana licencja nie moze ograniczaé ilosci urzadzen bedacych Zrédtem
logow.

SIEM-37 System ma umozliwiaé czasowe przyjecie zwigkszonej ilosci danych o minimum
30% bez potrzeby zwiekszania zasobow sprzetowych lub licencyjnych.

e) Parametry swiadczenia ustug - czasy maksymalne

Zadanie Czas reakcji / | Czasrealizacji
podjecia

SOC L1, catodobowe 24/7/365, podjecie dziatan | 15minut 2h

zwigzanych incydentem, rozwigzanie incydentu

polegajace na zatrzymaniu zagrozenia lub przekazanie

do SOC L2

SOC-L2,24/7/365, podjecie dziatan zwigzanych z 1h 8h

incydentem irozwigzanie incydentu w czasie reakcji

SOC L2 SOAR 24/7/365, zautomatyzowane podjecie 15min 1h

incydentu aplikacja rozwigzania  zatrzymujgcego

zagrozenie w czasie realizacji

SOC L3, podjecie dziatan zwigzanych z incydentem i 8h 40h

rozwigzanie incydentu w czasie realizacji

2. WARUNKI UDZIALU W POSTEPOWANIU

O udzielenie zamoéwienia moga ubiegac sie wykonawcy, ktérzy spetniajg warunki udziatu w
postepowaniu w zakresie:

1) sytuacji ekonomicznej lub finansowej,
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2) zdolnosci technicznej lub zawodowe;j.

1.

Zamawiajacy, wymaga wykazania spetniania warunku udziatu w postepowaniu dotyczgcego
sytuacji ekonomicznej lub finansowej. Wykonawca sktadajgcy oferte musi wykazaé, ze jest
ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej
z przedmiotem zamdwienia na sume gwarancyjna nie mniejszg niz 1 000 000,00 zt ( jeden
milion ztotych),

Zamawiajgcy, wymaga wykazania spetniania warunku udziatu w postepowaniu dotyczacego
zdolnosci technicznej lub zawodowej. Wykonawca sktadajacy oferte musi wykazac, ze:

a.

posiada doswiadczenie w postaci wykonania (a w przypadku $wiadczen
powtarzajacych sie lub ciggtych réwniez wykonywania) w okresie ostatnich trzech
lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, co najmniej
4 zaméwien na Swiadczenie ustug cyberbezpieczenstwa w oparciu o systemy SIEM,
SOAR i XDR w organizacji posiadajgcej minimum 400 uzytkownikéw lub minimum
400 stacji roboczych, w tym:

i. conajmniej 1 (jednego) polegajacego na swiadczeniu ustug
cyberbezpieczenstwa w oparciu o systemy SIEM, SOAR i XDR w organizacji
posiadajacej minimum 1000 uzytkownikéw lub minimum 1000 stacji
roboczych,

dysponuje osobami zdolnymi do wykonania zamdwienia, tj. minimum 12-
osobowym zespotem analitykéw bezpieczenstwa, w tym:

i. 3 osoby posiadajgce certyfikaty inzynierskie producenta oferowanego
systemu SIEM i SOAR

ii. 3 osoby posiadajgce certyfikaty inzynierskie producenta oferowanego
systemu XDR

iii. 1 osoby posiadajace specjalistyczna wiedze w  zakresie
cyberbezpieczenstwa potwierdzona certyfikacja Certified Ethical Hacker -
CEH lub réwnowaznym,

iv. 1 osoby posiadajace specjalistyczna wiedze w  zakresie
cyberbezpieczenstwa potwierdzong certyfikacjg Certified Incident
Handling Engineer — CIHE lub Certified Information Security Manager - CISM
lub Certified Information Systems Security Professional — CISSP.

Zamawiajgcy dopuszcza posiadanie réwnowaznych certyfikatow, innych niz
wskazane przez Zamawiajgcego. Przez certyfikat rwnowazny Zamawiajgcy rozumie
certyfikat, ktéry jest analogiczny co do zakresu z przyktadowymi certyfikatami
wskazanymi z nazwy, co jest rozumiane jako analogiczna dziedzina merytoryczna,
ktérej dotyczy certyfikat, analogiczny stopien poziomu kompetencji, analogiczny
poziom doswiadczenia zawodowego wymaganego do otrzymania danego
certyfikatu. Certyfikat musi by¢ potwierdzony egzaminem.

posiada aktualny certyfikat ISO 27001 wydany przez jednostke uprawniong i
poswiadczajgcy wdrozenie systemu zarzgdzania bezpieczenstwem informac;ji i
obejmujacy swym zakresem ustugi SOC.

posiada status GOLD partnerstwa twdrcy systemu XDR potwierdzony certyfikatem
producenta.

O udzielenie zamoéwienia moga ubiegac sie wykonawcy, ktérzy nie sg powigzani osobowo lub kapitatowo z
Zamawiajgcym. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
Beneficjentem lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Beneficjenta lub osobami
wykonujacymi w imieniu Beneficjenta czynnos$ci zwigzanych z przygotowaniem i przeprowadzeniem
procedury wyboru wykonawcy a wykonawca, polegajgce w szczegélnosci na:
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- uczestniczenie w spoétce jako wspdlnik spétki cywilnej lub spétki osobowej;

- posiadanie co najmniej 10% udziatéw lub akgji (o ile nizszy prég nie wynika z przepiséw prawa);

- petnienie funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika;

- pozostawanie w zwigzku matzenskim, w stosunku pokrewienistwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzanie z tytutu
przysposobienia, opieki lub kurateli albo pozostawanie we wspdlnym pozyciu z wykonawca, jego zastepca
prawnym lub cztonkami organéw zarzadzajacych lub organéw nadzorczych wykonawcow ubiegajacych sie
o udzielenie zamdwienia;

- pozostawanie z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwosé co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o udzielenie
zamowienia.

3. KRYTERIA OCENY OFERTY | WAGI PROCENTOWE

1. Zamawiajacy ustala nastepujgce kryteria oceny ofert:
(a) Kryterium ,taczna cena” - C - znaczenie - 50%.
(b) Kryterium ,,dojrzatos¢ technologiczna XDR” - X — znaczenie - 25%
(c) Kryterium ,dojrzatosc technologiczna SIEM i SOAR” - S znaczenie - 25%

4. OPIS SPOSOBU PRZYZNAWANIA PUNKTACJI ZA SPELNIENIE DANEGO KRYTERIUM
OCENY OFERTY.

Ocena ofert bedzie dokonywana wedtug nastepujgcych zasad:
(a) Kryterium ,taczna cena” - wskaznik C - wg ponizszego wzoru:

C =najnizszatgczna cena sposrod nieodrzuconych ofert (obejmujgca zamdwienie
podstawowe i opcje) x 50/cena badanej oferty

(b) Kryterium ,dojrzatos¢ technologiczna XDR” — wskaznik X - wg ponizszych zasad:

Zamawiajacy w zakresie rozwigzania XDR oceniajgc dojrzatos$¢ technologiczng oprze sie
na raporcie ,,2024 MITRE ATT&CK Evaluations: Enterprise”. Zamawiajacy przyzna ofercie
punkty za rozwigzanie XDR w zaleznos$ci od miejsca ktore oferowane rozwigzania zajeto w
raporcie w kategorii:

e Protection Rate
e Prevention Rate.

Do oceny bedzie brana srednia warto$¢ osiggnieta w obu kategoriach.
Miejsce 1-4 — 25 pkt.

Miejsce 5-8- 10 pkt.

Miejsce 9iponizej—0 pkt.

Zamawiajacy nie bedzie przyznawat punktéw czesciowych. Oznacza to, ze Wykonawca w
ramach tego kryterium moze otrzymac odpowiednio 0, 10 albo 25 punktéw.

(c) Kryterium ,dojrzatos¢ technologiczna SIEM i SOAR” - wskaznik X - wg ponizszych
zasad:
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Zamawiajgcy przyzna 25 punktéw za rozwigzanie zawierajgce systemy SIEM i SOAR w
jednym rozwigzaniu hybrydowym jednoczesnie rozwigzanie hybrydowe SIEM i SOAR musi
by¢ komercyjne i miec¢ ugruntowang pozycje rynkowa, przez ugruntowang pozycje rynkowa
rozumie sie oferowanie rozwigzania w co nhajmniej 5 krajach UE.

Zamawiajacy nie bedzie przyznawat punktéw czesciowych. Oznacza to, ze Wykonawca w
ramach tego kryterium moze otrzymac odpowiednio 0 albo 25 punktow.

Sposoéb oceny ofert:
ocena ofert zostanie przeprowadzona w oparciu o przedstawione powyzej kryteria,

o wyborze oferty zadecyduje najwieksza liczba uzyskanych punktéw, tj. Lp= C+X+S+l. [los¢
pkt. réwna sie ilosci %.

Lp = liczba punktéw uzyskanych przez oferte.

5. MIEJSCE ORAZ TERMIN SKLADANIA OFERT
Oferty prosimy sktadac¢ do 24 lutego 2025 r na adresy:

tomasz.wisniewski@paged.pl
tomasz.oldakowski@paged.pl
krzysztof.mykowski@paged.pl

6. INFORMACIJA O MOZLIWOSCI SKLADANIA OFERT CZESCIOWYCH
Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych.

7. INFORMACIJE O PLANOWANYCH ZAMOWIENIACH UZUPELNIAJACYCH
Zamawiajacy nie planuje zamodwien uzupetniajacych.

8. TERMIN REALIZACJI UMOWY
Okres realizacji ustugi maksymalnie 12 miesiecy.

9. ISTOTNE POSTANOWIENIA UMOWY | WARUNKI ZMIANY ISTOTNYCH POSTANOWIEN
UMOWY

Zamawiajgcy wymaga, aby Wykonawca, ktdérego oferta zostanie uznana za najkorzystniejszg, zawart
umowe zgodnie z trescig zapytania. Wykonawca ma prawo zaproponowac¢ wzdr umowy stosowany w
praktyce handlowej. Zamawiajgcy dopuszcza wyptate zaliczki na poczet realizacji zamoéwienia w kwocie
uzgodnionej z Wykonawca nie wyzszg niz 50% ceny ujawnionej przez Wykonawce w ofercie.

Podstawa rozliczerh miedzy stronami beda faktury.

Z zastrzezeniem innych kar umownych, za niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajgcych z niniejszej Umowy, Ustugodawca zaptaci Ustugobiorcy kary umowne za niedochowanie
parametrow realizacji Ustugi (SLA) wskazanych w Umowie dotyczacych Czasu Podjecia Dziatania i/lub
Czasu Realizacji:
a. w zakresie pierwszej Linii wsparcia i incydentu krytycznego/wysokiego — 100 zt za kazdy
przypadek;

23
Zaktad w PISZU


mailto:tomasz.wisniewski@paged.pl
mailto:tomasz.oldakowski@paged.pl
mailto:krzysztof.mykowski@paged.pl

Publiczne - Public document

Zaktad w PISZU

b. w zakresie drugiej Linii wsparcia i incydentu krytycznego/wysokiego — 200 zt za kazdy
przypadek;

c. w zakresie trzeciej Linii wsparcia: 500 zt za kazdy przypadek;

d. w pozostatych przypadkach: 100 zt — za kazdy przypadek,

10. WARUNKI EWENTUALNEGO ODSTAPIENIA OD ZAWARCIA UMOWY

W przypadku gdy zaoferowana cena przekracza kwote srodkéw przeznaczonych przez
Zamawiajgcego na realizacje zamodwienia, Zamawiajgcy moze uniewazni¢ postepowanie i
odstgpi¢ od podpisania umowy.
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Oferty prosimy sktadac¢ wraz z wypetnionymi zatacznikami:

FORMULARZ OFERTY

Petna nazwa i adres Wykonawcy

NIP /REGON / KRS

OFERTA

W odpowiedzi na ogtoszenie o w postepowaniu prowadzonym zgodnie z zasadg konkurencyjnosci

sktadamy oferte na wykonanie zamdwienia w zakresie i na warunkach okreslonych w zapytaniu

ofertowym na:

1)

2)

3)

dla personelu Zamawiajgcego i raportowaniem,

wdrozenie, uruchomienie i utrzymanie rozwigzania XDR (Extended Detection and Response).

za cene obejmujaca:

Swiadczenie ustugi cyberbezpieczenistwa opartej o Security Operations Center (SOC) dziatajgcej w

rezimie 24 H/7 dni w tygodniu wraz z audytami bezpieczeristwa i kampaniami phishisngowymi, szkoleniami

wdrozenie, uruchomienie i utrzymanie rozwigzania hybrydowego zawierajacego w sobie systemy klasy SIEM
(Security Information and Event Management), SOAR (Security Orchestration, Automation and Response),

Lp.

Zadanie

Cena netto (w zt)

wdrozenie, uruchomienie i utrzymanie systemu klasy SIEM/SOAR zgodnie ze
specyfikacjg opisang w dokumentacji przy zachowaniu harmonogramu i bez limitu
regut korelacyjnych oraz z liczbg playbookéw wynikajacg z oferty i akcji z nich
wynikajgce

zt

wdrozenie, uruchomienie i utrzymanie systemu klasy XDR zgodnie ze specyfikacjg
opisang w dokumentacji przy zachowaniu harmonogramu dla 2250 endpointéw

zt

Uruchomienie i $wiadczenie ustugi SOC - zgodnie ze specyfikacja opisang w
dokumentac;ji

zt

Swiadczenie ustugi trzeciej linii wsparcia SOC - L3 zgodnie z ofertg i specyfikacja
opisang w dokumentacji — bez limitu godzin, oferowana cena zawiera wszystkie
niezbedne koszty zwigzane z przygotowaniem raportu poincydentalnego

zt

wykonywanie szkolen dla pracownikéw i administratoréw zgodnie ze specyfikacja
opisang w dokumentacji dla 1500 uzytkownikéw

zt
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5 wykonywanie kampanii phishingowych dla pracownikéw i administratorow zgodnie ze

specyfikacjg opisang w dokumentacji dla 1500 uzytkownikéw z

Cena netto zamoéwienia (na 12 miesiecy)

(suma poz. 1-9) 2

1) oswiadczajac, iz oferowany system SIEM i SOAR jest rozwigzaniem hybrydowym (All in one) i nie
wymaga integraciji.
[Jtak
[ nie

2) oswiadczajac, iz oferowany system XDR wystepuje w raporcie 2024 MITRE ATT&CK Evaluations:
Enterprise. W zakresie:
* Protection umieszczony jest na miejscu

(prosze podac producenta, nazwe produktu, wersje, uzyskany wynik w kategorii)

e Protection umieszczony jest na miejscu

(prosze podac producenta, nazwe produktu, wersje, uzyskany wynik w kategorii)

3) oswiadczajac, iz oferowany system XDR zawiera modut putapek (deception) zgodnie z zapisami swz:

4) [Jtak

5) [ nie, wymagane jest zintegrowanie rozwigzania trzeciego, cena oferowana za rozwigzanie XDR zawiera
réwniez niezbedna liczbe licencji rozwigzania deception dla 1500 uzytkownikéw wraz z integracja z
narzedziem XDR w taki sposéb aby prezentacja zdarzen nastepowata na jednej konsoli.

6) deklarujac miejsce instalacji systemu (prosze zaznaczyé wtasciwe),
[] na zasobach Wykonawcy lub w bezpiecznej chmurze optaconej przez Wykonawce,
[] na zasobach Zamawiajacego

7) oferujac:
e SIEM/SOAR
(prosze podac producenta, nazwe produktu, wersje)

6) w terminie i na warunkach ptatnosci - zgodnie z zapisami swz

2. *W celu wykazania spetniania warunkéw udziatu w postgpowaniu, powotujemy sie na zasoby ponizszych
podmiotéw:
- nazwa (firma) podmiotu:

w zakresie

- nazwa (firma) podmiotu:
w zakresie

3. *Zamierzamy powierzy¢ podwykonawcom wykonanie nastepujacych cze$ci zamdéwienia (wpisac jakiej czesci
zamoéwienia dotyczy podwykonawstwo i nazwe podwykonawcy, jesli jest juz znany):

4. Oswiadczamly, ze:

1) wykonamy zaméwienie zgodnie z SWZ wraz z zatgcznikami do SWZ,

2) zapoznali$my sie zdokumentami zamodwienia i przyjmujemy je bez zastrzezen,

3) czynnosci okreslone przez Zamawiajgcego w zakresie $wiadczenia ustugi SOC beda realizowane przez
pracownikéw wykonawcy.
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4) wrazie wyboru naszej oferty jako najkorzystniejszej, zobowigzujemy sie do zawarcia umowy we wskazanym

terminie i miejscu, na warunkach przedstawionych przez Zamawiajacego w zatgczonej do swz umowy,
5) do oferty zostaty zatgczone nastepujace dokumenty:

a)

oswiadczenie w zakresie przestanek i okolicznosci wskazanych w art. 5k ust. 1 Rozporzadzenia (UE)
833/2014 zmienionego Rozporzadzeniem (UE ) 2022/576 dotyczace srodkéw ograniczajacych w zwigzku
z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie

(o ile dotyczy) petnomocnictwa do reprezentowania wykonawcow wystepujacych wspdlnie,

(o ile dotyczy) petnomocnictwa do reprezentowania wykonawcy, jezeli w imieniu wykonawcy dziata
osoba, ktérej umocowanie do jego reprezentowania nie wynika z dokumentéw rejestrowych (KRS,
CEDIG)

(o ile dotyczy) zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji
niezbednych zasobdéw na potrzeby realizacji danego zamdwienia lub inny podmiotowy $rodek dowodowy
potwierdzajacy, ze wykonawca realizujgc zamdwienie, bedzie dysponowat niezbednymi zasobami tych
podmiotow,

certyfikat ISO 27001 lub réwnowazny,

Certyfikat producenta narzedzia XDR,

Zestawienie wykonanych ustug,

Kopia polisy ubezpieczeniowej,

Zestawienie zespotu realizujgcego ustuge SOC,

Skany wymaganych certyfikatow,

5. Oswiadczam(y), ze nie jestem(e$smy) powigzani z Zamawiajgcym osobowo lub kapitatowo.

6. Uprawniony do kontaktéw z Zamawiajgcym jest (wpisaé osobe, jej adres e-maili nr tel., precyzyjne wskazanie
adresu e-mail jest konieczne w celu zapewnienia komunikacji

z Zamawiajgcym):

7. Podstawa reprezentowania wykonawcy (podaé rodzaj i nr dokumentu):

Podpis kwalifikowanym podpisem elektronicznym
osoby (osdb) upowaznionej (upowaznionych) do reprezentowania Wykonawcy/éw

**niepotrzebne skresli¢

ZAMAWIAJACY:
Paged Morag S.A.

ul. Mazurska 1
14-300 Morag, Polska
NIP: 7411378488
KRS: 0000010478
REGON: 510445569
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WYKAZ OSOB

Swiadczenie ustugi zabezpieczenia przed cyberincydentami (SOC)

Petna nazwa i adres Wykonawcy

NIP /REGON /KRS

Ja/my nizej podpisani:
(imie, nazwisko, stanowisko/podstawa do reprezentacji)

dziatajac w imieniu i na rzecz:

(petna nazwa Wykonawcy/Wykonawcoéw w przypadku wykonawcdw wspdlnie ubiegajacych sie o udzielenie
zamdwienia)

ubiegajac sie o udzielenie powyzszego zamowienia ponizej przedstawiamy wykaz oséb, ktére bedg uczestniczyé w
realizacji zamowienia (min. 12 oséb):

Rodzaj i zakres uprawnien (w tym rodzaj posiadanego

Imie i nazwisko certyfikatu)
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WYKAZ ZREALIZOWANYCH USLUG

W ZAKRESIE NIEZBEDNYM DO WYKAZANIA WARUNKU DOTYCZACEGO ZDOLNOSCI TECHNICZNYCH LUB ZAWODOWYCH

Swiadczenie ustugi zabezpieczenia przed cyberincydentami (SOC)

Petna nazwa i adres Wykonawcy

NIP /REGON / KRS

Oswiadczam/y, ze wykonaliSmy w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie wykonat, co najmnie;j:

1) 3 (trzech) zamdéwien na swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM, SOAR i XDR w
organizacji posiadajacej minimum 400 uzytkownikéw lub minimum 400 stacji roboczych.

2) 1 (jednego) polegajacego na swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM, SOAR i XDR
w organizacji posiadajacej minimum 1000 uzytkownikéw lub minimum 1000 stacji roboczych,

Okres swiadczenia
Lp. Odbiorca ustugi Przedmiot zamdwienia
ustugi*
1.
2.
3.
4.

* nalezy wskazac okres od-do

zatgczam dowody okreslajace czy te ustugi zostaty wykonane lub sg wykonywane nalezycie, przy czym
dowodami, o ktérych mowa, sa referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz
ktérego ustugi zostaty wykonane, a w przypadku $wiadczern powtarzajgcych sie lub ciggtych sag
wykonywane, w przypadku swiadczen powtarzajacych sie lub ciagtych nadal wykonywanych referencje
badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢é wystawione w okresie
ostatnich 3 miesiecy.
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