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PLAN
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2 KRAJOWY
—

ZAPYTANIE OFERTOWE

w postepowaniu prowadzonym
zgodnie z zasadag konkurencyjnosci

Zamowienie w ramach projektu pn ,,Wdrozenie do firmy Paged Morgg SA. kompletnego
cyberfizycznego systemu, umozliwiajgcego cyfryzacje i robotyzacje produkcji sklejki i
wprowadzenie zatozen przemystu 4.0. na rzecz zwiekszenia odpornosci do dziatania w
warunkach kryzysowych” wspétfinansowane z KRAJOWEGO PLANU ODBUDOWY, A2.1.1 -
Inwestycje wspierajgce robotyzacje i cyfryzacje w przedsiebiorstwach

PRZEDMIOT ZAMOWIENIA:
Zintegrowany system ESM/ITSM/MDM

ZAMAWIAJACY:

Paged Morag S. A.

14-300 Morag, ul. Mazurska 1,

NIP 7411378488, REGON 510445569

Zaktad Morag

kody CPV:

72260000-5 - Ustugi w zakresie oprogramowania

48000000-8 Pakiety oprogramowania i systemy informatyczne

72268000-1 Ustugi dostawy oprogramowania

32420000-3 - Urzadzenia sieciowe,

48820000-2 - Serwery

48420000-8 Pakiety oprogramowania do zarzgdzania urzgdzeniami i zestawy pakietéw

oprogramowania

1. OPIS PRZEDMIOTU ZAMOWIENIA

Zatacznik ,Specyfikacja Istotnych Warunkéw Zamoéwienia” opisuje szczegétowe wymagania dotyczace
zamawianego systemu. W szczegélnosci zapytanie obejmuje:

e dostawe licencji wieczystych na kompleksowy system zarzadzania $srodowiskiem programowosprzetowym
dla stacji roboczych i serweréw;
e dostawe sprzetu komputerowego i sieciowego umozliwiajgcego instalacje dostarczanych systemoéw;
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e przeprowadzenie niezbednych szkolen;
e  zapewnienie wsparcia powdrozeniowego i rozwojowego.

W przypadku, gdzie Zamawiajacy postuguje sie w opisie przedmiotu zamodwienia, we wszystkich dokumentach
i zatgcznikach opisujacych przedmiot zamoéwienia nazwami konkretnych producentéw, nazwami konkretnych
produktéw, znakami towarowymi, patentami czy pochodzeniem, nalezy to traktowac jedynie jako pomoc w opisie
przedmiotu zamdwienia — maja one jedynie przyblizy¢ wymagania, ktérych nie mozna byto opisa¢ przy uzyciu
dostatecznie doktadnych i zrozumiatych okreslen. W kazdym przypadku dopuszcza sie uzycie produktu
réwnowaznego, ktéry spetni minimalne standardy jakosciowe, parametry techniczne, warunki docelowego
przeznaczenia oraz funkcji i waloréw uzytkowych produktu wskazanego z nazwy.

W kazdym przypadku dopuszcza sie mozliwo$¢ zastosowania materiatow, komponentéw réwnowaznych wobec
wskazanych w opisie przedmiotu zamdwienia oraz zatacznikach pod warunkiem zachowania ich zgodnosci
z planowanym przeznaczeniem i obowigzujgcymi przepisami, ktére spetniajg minimalne standardy jakosciowe,
parametry techniczne, warunki docelowego przeznaczenia oraz funkcje i walory uzytkowe.

W zwiagzku z przyjetym harmonogramem realizacji inwestycji, w przypadku pytan lub watpliwosci co do przedmiotu
zamowienia, prosimy o kierowanie zapytan najp6zniej do pieciu dni przed terminem sktadania ofert.

2. WARUNKI UDZIALU W POSTEPOWANIU
Oferty moga sktada¢ Wykonawcy, ktérzy:

3.1. dysponujg potencjatem technicznym, koniecznym do nalezytego wykonania zamowienia;

3.2. znajduja sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia;

3.3. posiadajg wykwalifikowana kadre, gotowa do realizacji zamodwienia;

3.4. Maksymalny czas realizacji zamdwienia 20 tygodnie od dnia podpisania umowy.

3.5. posiadajg niezbedng wiedze i doswiadczenie oraz zdolnosci techniczne i organizacyjne umozliwiajace
prawidtowe wykonanie przedmiotu zamowienia;

3.6. 3.6. nie sg powigzani osobowo lub kapitatowo z Zamawiajagcym — przez powigzania kapitatowe lub
osobowe rozumie sie wzajemne powigzania miedzy Beneficjentem lub osobami upowaznionymi do
zaciggania zobowigzan w imieniu Beneficjenta lub osobami wykonujacymi w imieniu Beneficjenta
czynnos$ci zwigzanych z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy
a wykonawca, polegajace w szczegélnosci na:

2.5.1. uczestniczenie w spoétce jako wspodlnik spétki cywilnej lub spétki osobowej;

2.5.2. posiadanie co najmniej 10% udziatéw lub akcji (o ile nizszy prég nie wynika z przepiséw prawa);

2.5.3. petnienie funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika;

2.5.4. pozostawanie w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzanie
ztytutu przysposobienia, opieki lub kurateli albo pozostawanie we wspdélnym pozyciu
zwykonawca, jego zastepca prawnym lub cztonkami organdéw zarzadzajacych lub organéw
nadzorczych wykonawcow ubiegajacych sie o udzielenie zamoéwienia;

2.5.5. pozostawanie zwykonawca w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwosé co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o udzielenie
zamoéwienia.

3. KRYTERIA OCENY OFERTY
Oferty beda oceniane wg nastepujacych kryteriow:

3.1. 75% - cena;
3.2. 25% -termin dostawy i realizacji.

Z postepowania zostang wykluczone oferty, ktére:

3.3. nie spetniajg warunkéw umieszczonych w zapytaniu ofertowym, w tym w specyfikacji istotnych warunkéw
zamoéwienia;

3.4. pochodza od wykonawcdéw majacych powigzania osobowe lub kapitatowe z Zamawiajgcym;

3.5. zawierajg istotne btedy w obliczeniu ceny lub cena oferty jest razgco niska —w takiej sytuacji Zamawiajacy
moze poprosic¢ o uzupetnienie oferty o dokumenty potwierdzajgce mozliwosc realizacji oferty w tej cenie;

3.6. zostang ztozone po wskazanym terminie;

3.7. beda zawieraty zbyt dtugi termin realizacji uniemozliwiajacy finansowanie w ramach projektu KPO.
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4.

10.

11.

OPIS SPOSOBU PRZYZNAWANIA PUNKTACJI ZA SPELNIENIE DANEGO KRYTERIUM OCENY OFERTY.

4.1. kryterium ceny uwzgledniajgce wszystkie niewykluczone oferty, zgodnie ze wzorem:
3(Cn_Cmin)
4(Cmax_cmin) ’
4.2. termin dostawy i realizacji liczony od dnia podpisania umowy:

a. 25%-do 7 tygodni;
b. 15%-7-10 tygodni;
c. 5%-10-14 tygodni;
d. 0% -powyzej 14 tygodni.

Cy, = w szczeg6lnosci: najnizsza cena 75%, najwyzsza cena 0%;

TERMIN SKLADANIA OFERT
Oferty prosimy sktadac¢ do 28 lutego 2025 r na adresy:

tomasz.wisniewski@paged.pl
tomasz.oldakowski@paged.pl
krzysztof.mykowski@paged.pl

INFORMACIJA O MOZLIWOSCI SKEADANIA OFERT CZESCIOWYCH
Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert cze$ciowych.

INFORMACIJE O PLANOWANYCH ZAMOWIENIACH UZUPELNIAJACYCH
Zadamawiajacy nie planuje zamoéwien uzupetniajacych.

TERMIN REALIZACJI UMOWY
Maksymalnie 20 tygodni od dnia podpisania umowy.

ISTOTNE POSTANOWIENIA UMOWY | WARUNKI ZMIANY ISTOTNYCH POSTANOWIEN UMOWY
Zamawiajacy wymaga, aby Wykonawca, ktérego oferta zostanie uznana za najkorzystniejsza, zawart
umowe zgodnie z tre$cig zapytania. Wykonawca ma prawo zaproponowac wzér umowy stosowany w
praktyce handlowej. Zamawiajacy dopuszcza wyptate zaliczki na poczet realizacji zamdwienia w kwocie
uzgodnionej z Wykonawca nie wyzszg niz 50% ceny ujawnionej przez Wykonawce w ofercie.

Podstawa rozliczer miedzy stronami beda faktury.

WARUNKI EWENTUALNEGO ODSTAPIENIA OD ZAWARCIA UMOWY
W przypadku gdy zaoferowana cena przekracza kwote srodkéw przeznaczonych przez Zamawiajgcego na
realizacje zamdwienia, Zamawiajgcy moze uniewazni¢ postepowanie i odstgpi¢ od podpisania umowy.

ZALACZNIKI

1.  Formularz oferty;

2. Oswiadczenie o spetnieniu wszystkich warunkéw udziatu w postepowaniu;
3. Oswiadczenie o braku powigzarn osobowych i kapitatowych;

4. Specyfikacja istotnych warunkéw zaméwienia (SIWZ);
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Zatacznik 1 - Formularz oferty

W odpowiedzi na Zapytanie Ofertowe dot. Zintegrowanego systemu ESM/ITSM/MDM sktadamy ponizszg oferte:

Dane oferenta

Nazwa

Adres

NIP /REGON

Nr KRS lub CEIDG

Nr rejestrowy dla kraju innego niz PL

Rodzaj podmiotu

Dane osoby kontaktowej

Imig i nazwisko

Adres e-mail

Telefon

Okreslenie przedmiotu oferty
(zakres i szczegétowy opis oferowanych ustug / produktéw)

Okreslenie do kryteriéw wyboru ofert

Wartos¢ oferty netto w PLN

Termin realizacji liczony w
tygodniach od daty podpisania
umowy
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Zatacznik 2 - Oswiadczenie o spetnieniu wszystkich warunkéw udziatu w postepowaniu

Wykonawca
(Nazwa, adres)

Oswiadczenie o spetnieniu wszystkich warunkéw udziatu w postepowaniu

do zapytania ofertowego dot. Zintegrowanego systemu ESM/ITSM/MDM

Dysponuje potencjatem technicznym, koniecznym do nalezytego wykonania zamodwienia.

Znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamowienia.

Posiadam wykwalifikowang kadre, gotowga do realizacji zamowienia.

Posiadam niezbedng wiedze i doswiadczenie oraz zdolnosci techniczne i organizacyjne
umozliwiajgce prawidtowe wykonanie przedmiotu zamowienia.

5. Oswiadczam(y), ze nie jestem(esmy) powigzani z Zamawiajgcym osobowo lub kapitatowo.

Hwnne

data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik 3 —- Oswiadczenie o braku powigzan osobowych i kapitatowych

Wykonaweca/pieczatka:

Oswiadczenie o braku powigzan osobowych i kapitatowych

w odpowiedzi na zapytanie ofertowe dot. Zintegrowanego systemu ESM/ITSM/MDM

Oswiadczam(y), ze nie jestem(esmy) powigzani z Zamawiajgcym osobowo lub kapitatowo.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w mieniu zamawiajgcego lub osobami wykonujgcymi
w imieniu zamawiajacego czynnosci zwigzane z przygotowaniem i przeprowadzaniem procedury wyboru

wykonawcy, a wykonawca, polegajgce w szczegdlnosci na:

1) uczestniczenie w spoétce jako wspdlnik spétki cywilnej lub spotki osobowej;

2) posiadanie co najmniej 10% udziatéw lub akcji (o ile nizszy prég nie wynika z przepiséw prawa);

3) petnienie funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika;

4) pozostawanie w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,

pokrewienistwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzanie z tytutu
przysposobienia, opieki lub kurateli albo pozostawanie we wspdlnym pozyciu z wykonawcg, jego zastepca
prawnym lub cztonkami organdw zarzgdzajgcych lub organdéw nadzorczych wykonawcow ubiegajgcych
sie o udzielenie zamdwienia;

5) pozostawanie z wykonawcg w takim stosunku prawnym lub faktycznym, Zze istnieje uzasadniona
watpliwos¢ co do ich bezstronnosci lub niezaleznosSci w zwigzku z postepowaniem o udzielenie

zamowienia.

data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik 4. - Specyfikacja istotnych warunkéw zamoéwienia (SIWZ)

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

Wszystkie ponizsze wymagania opisujg minimalne parametry, ktére musi spetniac oferta.

1.

Przedmiotem zaméwienia s3:

1.1. dostawa licencji wieczystej na kompleksowy system zarzadzania srodowiskiem
programowosprzetowym dla stacji roboczych i serwerdw sktadajgcy sie z nizej wymienionych
grup funkcjonalnosci (zwanych dalej pojedynczo modutem, lub tgcznie modutami):

1.1.1. modut do zarzadzania srodowiskiem programowo-sprzetowym ze wsparciem
producenta na 60 miesiecy;

1.1.2. licencje wieczyste wraz z 60-miesiecznym okresem wsparcia producenta —
w okresie wsparcia Zamawiajgcy bedzie miat prawo do aktualizacji systemu zgodnie
ze wsparciem producenta;

1.1.3. modut do obstugi zgtoszen serwisowych i zarzadzania ustugami IT;

1.1.4. modut tworzenia raportdéw z infrastruktury informatycznej;

1.1.5. modut/aplikacja do analizy i raportowania infrastruktury Active Directory;

1.1.6.  modut/aplikacja do zarzadzania i audytu serwera pocztowego Exchange- serwerdow
lokalnych (,,on-premise”) oraz w chmurze (,,online”).

1.2. dostawa sprzetu komputerowego i sieciowego umozliwiajgcego instalacje dostarczanego
oprogramowania oraz wykorzystanie w petni wdrazanych funkcjonalnosci wraz z licencjami;

1.3. przeprowadzenie szkolenia dla max. 20 osdb w czasie ustalonym z Zamawiajgcym lecz nie
pdZniej niz w dniu zakoriczenia wdrozenia licencji;

1.4. zapewnienie 60 miesiecznego wsparcia powdrozeniowego, w tym 70 roboczogodzin na
prace rozwojowe Systemu;

1.5. wdrozony system i moduty muszg by¢ produktami standardowymi — powszechnie
dostepnymi na rynku (typu Commercial off-the-shelf- COTS).

Ogdlne wymagania odnosnie wdrazanego systemu

2.1.  System musi umozliwiaé:

2.1.1.  zarzadzanie minimum 800 stacjami roboczymi (komputery stacjonarne i przenosne)
oraz urzadzeniami mobilnymi;

2.1.2.  zarzadzanie urzadzeniami mobilnymi (Android, iOS) wymiennie do stacji roboczych
w ramach tej samej licencji;

2.1.3. jednoczesng prace 12 technikdw.

2.2. Wszystkie sktadniki systemu bedg uzywaty oprogramowania zainstalowanego lokalnie (,,on
premise”), nie dopuszcza sie realizacji jakichkolwiek funkcji poprzez rozwigzania chmurowe.

2.3. W okresie wsparcia Wykonawcy, Zamawiajgcy bedzie miat prawo do aktualizacji systemu
zgodnie ze wsparciem producenta.

2.4.  Wszystkie licencje dostarczone w ramach wdrazanego systemu bedg wieczyste, niewytgczne,
mozliwe do wykorzystania w ramach organizacji Zamawiajgcego.

2.5.  Oprogramowanie niezbedne do pracy systemu bedzie instalowane na serwerach z rodziny
Windows Server 2019 lub nowszym, na ktére Zamawiajgcy posiada licencje. Konfiguracja
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serwerdw zostanie wprowadzona wg zalecen producenta i do$wiadczenia Wykonawcy, co

zostanie ustalone na spotkaniu przed wdrozeniem.

2.6.  Wszystkie funkcjonalnosci po stronie technika beda realizowane przez przegladarke
internetowa. Nie dopuszcza sie, by funkcje wymagane byty realizowane przy uzyciu narzedzi
innych niz dostarczonych w ramach wdrozenia systemu.

2.7.  System zapewni funkcje udzielania zdalnego wsparcia poprzez mozliwos¢ przejecia pulpitu
urzadzenia w sieciach LAN/WAN jak réwniez dla klientow zdalnych, poza LAN/WAN:

2.7.1. zestawienie sesji zdalnej z uzytkownikiem bedzie wymagato jego zgody poprzez
akceptacje stosownego komunikatu;

2.7.2.  system umozliwi rejestracje zestawianych sesji zdalnych;

2.7.3. zestawianie sesji zdalnych nie bedzie wymagato od operatora koniecznosci
posiadania podwyzszonych uprawnien, a w szczegdlnosci uprawnien administratora
systemu;

2.7.4. system musi zapewni¢ poprawng obstuge mechanizmu podnoszenia uprawnien
(UAC).

2.8. System do pracy bedzie wykorzystywat silnik bazy danych, na posiadanej przez
Zamawiajgcego licencji Microsoft SQL Serwer 2019 Standard lub PostgreSQL, nie
wymagajacg ptatnej licencji (ograniczenia bezptatnej dystrybucji nie mogg zaktdcad lub
ograniczac funkcjonowania systemu).

2.9. System bedzie posiadat wbudowany mechanizm backupu bazy danych oraz jej odtwarzania.

2.10. System bedzie poprawnie dziatat z systemami:

2.10.1. Windows (Vista i nowsze);

2.10.2. Linux (Ubuntu 10.04, Red Hat Enterprise Linux 8, Debian 7, Linux Mint 13,
OpenSuse 11, Suse Linux Enterprise Server 11 i nowsze);

2.10.3. macOS (wersja 10.7 i nowsze).

2.11. Opisane oprogramowanie bedzie posiadato to samo centrum kompetencyjne
i deweloperskie.

3. Wymagania funkcjonalne dla modutu do zarzadzania srodowiskiem aktualizacji dla stacji roboczych

i serwerdw

3.1. Interfejs rozwigzania musi by¢ w jezyku polskim lub angielskim.

3.2.  Zarzadzanie powinno sie odbywad z wykorzystaniem agenta instalowanego na urzadzeniu:
3.2.1. wykrywanie oraz instalacja agentéw powinna sie odbywac¢ automatycznie na

podstawie synchronizacji z Active Directory, dla wybranego zakresu adresacji sieci
IPv4;

3.2.2. powinny istnie¢ reguty dopuszczajgce zarzadzanie urzgdzeniem w systemie na
podstawie m.in. jego cztonkostwa w dopuszczonej domenie Active Directory;

3.2.3. instalacja agenta powinna skutkowaé rejestracjg zarzadzanego urzadzenia
w module do zarzadzania srodowiskiem sprzetowym.

3.3.  Kazda lokalizacja w ramach infrastruktury Zamawiajacego, bedzie mogta by¢ (w ramach
nabytej licencji) wyposazona w serwer lokalny modutu zarzadzania S$rodowiskiem
programowosprzetowym stuzgcy do dystrybucji niezbednych instalatorow pobieranych przez
agentow. Zamawiajgcy przewiduje mozliwosc instalacji w 4 lokalizacjach na serwerach
opartych o Windows Server.

3.4. Do zarzadzania wszystkimi zarejestrowanymi urzadzeniami bedzie stuzy¢ jedna konsola
administracyjna www, bez wzgledu na przypisanie do podsieci LAN/WAN.

3.5. Automatyczne wdrazanie poprawek dla Windows, Mac, Linux i aplikacji firm trzecich:
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3.6.

3.7.

3.5.1. Posiada mozliwo$¢ wtgczenia opcji testowania i zatwierdzania poprawek na
wybranej grupie komputeréw testowych przed instalacja poprawek w catym
Srodowisku produkcyjnym;

3.5.2. Funkcje wdrazania poprawek obejmujg co najmniej: systemy operacyjne Microsoft
Windows, pakiet Microsoft Office, Microsoft Edge, Microsoft Teams, Google
Chrome, Mozilla Firefox, Adobe Reader; 7 zip, winrar itp.

3.5.3. Posiada wbudowane narzedzia rozpoznawania podatnosci stacji roboczych na
zagrozenia, w oparciu o brakujgce poprawki systemowe;

3.5.4. Monitorowanie statuséw poprawnosci dystrybucji i implementac;ji
roboczej.

Centralne zarzadzanie oprogramowaniem:

3.6.1. Mozliwos¢ definiowania prostych i sekwencyjnych instalacji (ciggu polecen
sktadajgcych sie na wieloetapowe wdrozenie oprogramowania);

3.6.2.  Mozliwos¢ importu definicji/komend z pliku msi generujgcy mozliwe parametry
instalacji oprogramowania: na urzadzenie (widoczny instalator dla uzytkownika), na
urzadzenie ukryte, na urzadzenie odinstalowanie, na uzytkownika (widoczny
instalator), na uzytkownika ukryte, na uzytkownika odinstalowanie;

3.6.3.  Mozliwos¢ uruchamiania instalatorow w kontekscie zalogowanego uzytkownika, lub
zalogowanego uzytkownika z uprawnieniami administratora;

3.6.4. Mozliwos¢ automatycznego odinstalowywania oprogramowania na podstawie
czarnych list;

3.6.5. Mozliwos¢ zablokowania uruchamiania aplikacji na podstawie $ciezki uruchamiania
lub wartosci hash;

3.6.6. Dystrybucja oprogramowania wzgledem tworzonych kolekcji komputeréw lub
uzytkownikow, tworzonych w systemie lub na podstawie cztonkostwa w grupie
Active Directory;

na stacji

3.6.7. Monitorowanie statuséw poprawnosci dystrybucji i implementacji na stacji
roboczej.

Mozliwos¢ zarzgdzania systemami operacyjnymi MS Windows, Linux oraz Mac OS:

3.7.1. Dla zarzadzanych urzadzen bedzie wykrywat sprzet i zainstalowane

oprogramowanie;

3.7.2.  Mozliwos¢ wdrazania polityk konfiguracji dla systeméw Windows, w szczegdlnosci
polityk dostepu do interfejsu USB, zuzycia energii, konfiguracji drukarek i
przegladarek Mozilla Firefox, Google Chrome oraz Microsoft Edge;

3.7.3.  Mozliwos¢ konfiguracji polityk dostepu do USB, w szczegdlnosci urzadzen do
przechowywania danych, ustawianych wzgledem rodzaju urzadzen, ich
indywidualnym identyfikatorze, producencie, pozwalajgce na zastosowanie
ustawien przynajmniej: brak dostepu, tylko odczyt, petny dostep;

3.7.4. Mozliwos¢ zdalnego uruchamiania i wytgczania stacji roboczych w LAN;

3.7.5.  Mozliwos¢ uruchamiania zdalnego zarzadzania dla systemu operacyjnego Windows
bez potrzeby uruchamiania potaczenia zdalnego sesjg RDP, ktéry pozwoli m.in. na:
- podglad i zamykanie uruchomionych proceséw na stacji roboczej;

- podglad, uruchamianie, zatrzymywanie, zmiane stanu ustug na stacji roboczej;
- uruchamianie zdalnego wiersza polecen;

- podglad, dodawanie i modyfikacje rejestru systemowego stacji roboczej;

- przeglad logdw systemowych stacji roboczej;

- podglad menedzera urzadzen;

- podglad udziatow sieciowych.
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3.8. Modut do zarzadzania Srodowiskiem programowo-sprzetowym powinien umozliwiad
raportowanie:

3.8.1. Active Directory — aktualnie zalogowani uzytkownicy, nieaktywni uzytkownicy,
historia logowania uzytkownika, historia logowania uzytkownikdw na stacji
roboczej.

3.8.2. Poprawki- brak zainstalowanych poprawek wzgledem stacji roboczej lub poprawki,
lista obstugiwanych poprawek, poprawki wymagajgce zatwierdzenia, systemy
wymagajgce ponownego uruchomienia.

3.8.3. Inwentaryzacja:

- sprzet — komputery wg systemu operacyjnego, wg producenta, pamieci,
wykorzystania dysku, okresu uzytkowania, typu urzadzenia, zmapowane dyski,
konczaca sie gwarancja, wygasta gwarancja, ostatnia data komunikacji z
serwerem;

- oprogramowanie — lista zainstalowanego oprogramowania wg komputera,
oprogramowanie wg daty instalacji, oprogramowanie z czarnej listy, uzywane
oprogramowanie, klucze  produktéw, komputery wg  wymaganego
oprogramowania;

- bezpieczenstwo — szczegdty oprogramowania antywirusowego, szczegoty
BitLocker, szczegdty zapory sieciowej;

- pliki multimedialne — szczegdty plikdow wg kategorii, szczegdty plikdw wg
rozszerzen;

- USB — wykorzystanie urzadzen USB.

3.8.4. Generowanie raportow w formatach PDF, XLSX, z mozliwoscig wysytania na mail wg
ustawionego harmonogramu.

3.8.5. Tworzenie niestandardowych raportéw na podstawie danych przechowywanych
przez Modut do zarzadzania srodowiskiem programowo-sprzetowym.

3.9. Modut do zarzadzania Srodowiskiem programowo-sprzetowym powinien umozliwiaé
dystrybucje systemdw operacyjnych:

3.9.1. Realizowane za pomocg zintegrowanego modutu, umozliwiajgcego przechwycenie
obrazu systemu i dystrybucje na stacje robocze;

3.9.2. Instalacja systemu operacyjnego przez PXE, wygenerowane ISO oraz utworzony
bootowalny nos$nik USB;

3.9.3. Tworzenie i edytowanie obrazéw na podstawie wskazanego obrazu ISO;

3.9.4. Tworzenie i aktualizacja bazy sterownikdw i stosowanie wraz z dystrybucjg obrazu
systemu operacyjnego;

3.9.5. W przypadku gdy obraz ISO zawiera w sobie kilka edycji tego samego systemu
operacyjnego, oprogramowanie bedzie miato mozliwos¢ jego wyboru w definicji
dystrybucji (np. Windows 11 Pro, lub Enterprise);

3.9.6. Umozliwia tworzenie sekwencji zadan, w ktérej mozna zdefiniowaé sposéb
partycjonowania dysku, instalacje wskazanego systemu operacyjnego, uzycie
wybranych sterownikéw wzgledem specyfikacji stacji roboczej, zastosowanie
aktualizacji, wgranie wymaganego oprogramowania, nadanie nazwy, dodanie do
domeny;

3.9.7. Mozliwe do skonfigurowania uruchamianie instalacji z PXE po wprowadzeniu hasta;

3.9.8. Mozliwos¢ stosowania filtréow dla stacji roboczej, by w PXE wyswietlaty sie
wytgczenie obrazy spetniajgce wymagania np. okreslony MAC, nazwa, model
komputera itp.;
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3.9.9. Mozliwos¢ migrowania profili uzytkownika (zabezpieczenie danych na jednym
komputerze i wgranie na drugim podczas instalacji systemu operacyjnego);
3.9.10. Zapisywanie logéw z instalacji systemu operacyjnego i wskazywanie statusow jego
powodzenia.
3.10. Modut do =zarzadzania srodowiskiem programowo-sprzetowym powinien umozliwiaé
zarzadzanie bezpieczenstwem:
3.10.1. Zarzadzanie i kontrola funkcji BitLocker w tym zarzadzanie kluczami

i odzyskiwaniem:

- tworzenie polis, w tym okreslenie ktére dyski i urzadzenia majg by¢ szyfrowane,
metoda szyfrowania, uwzglednienie stacji roboczych bez TPM, miegjsce
przechowywania kluczy i harmonogram aktualizacji klucza;

- przypisywanie polis do komputeréw lub grup komputerow;

- statusy szyfrowania stacji roboczych;

- obstuga odzyskiwania kluczy.

3.11. Modut do zarzadzania srodowiskiem programowo-sprzetowym powinien umozliwia¢ podziat
rél administracyjnych w szczegdélnosci:
3.11.1. administrator,
3.11.2. uzytkownik z dostepem do odczytu (audytor),
3.11.3. gos¢,
3.11.4. zarzadzajacy urzadzeniami,
3.11.5. zarzadzajacy poprawkami,
3.11.6. zarzadzajgcy oprogramowaniem,
3.11.7. zarzadzajgcy dystrybucjg systemow operacyjnych,
3.11.8. zarzadzajacy bezpieczenstwem.

3.12. Logowanie do oprogramowania powinno by¢ mozliwe z wykorzystaniem konta lokalnego, lub
Active Directory (w tym umozliwia¢ logowanie SSO).

3.13. Oprogramowanie powinno umozliwia¢ ustawienie logowania dwuskfadnikowego.

3.14. Blokowanie uruchamiania okreslonego typu plikdw i rozszerzen.

3.15. Raporty z uzytkowania oprogramowania.

3.16. Logowanie do systemu poprzez MFA

3.17. System musi posiadac interfejs programistyczny APl do dalszej obstugi logdw typu SIEM.

3.18. System powinien posiadac funkcje Geofencing oraz Conditional Exchange Access.

3.19. System rozpoznaje stacje robocze w ramach Active Directory

3.20. System powinien umozliwiac instalacje i deinstalacje aplikacji z indywidualnymi ustawieniami
dla pojedynczych stacji, okreslonych grup roboczych, uzytkownikéw lub grup uzytkownikéw.

3.21. System powinien umozliwiac¢ tworzenie list aplikacji, ktdre bedg mogty by¢ instalowane przez
samego uzytkownika z poziomu stacji roboczej, tzw. Portal samoobstugowy/ sklep

3.22. System powinien posiada¢ wbudowane funkcje zarzadzania i wdrazania tat systemowych
i ServicePack na stacjach roboczych oraz serwerach, w szczegdlnosci rozpoznaje sekwencje
instalacji.

3.23. Funkcje wdrazania fat obejmujg co najmniej oprogramowanie: systemy operacyjne
Windows: 10, 11, Windows Server 2008, 2012, 2016, 2022, Systemy MacOS (wersja 10.7
i wyzsze), Microsoft Office, Google Chrome, Opera, Skype, Mozilla Firefox, Adobe Reader,
Adobe Acrobat, Adobe Shockwave Player, Adobe Flash Player, Java, inne

3.24. System powinien posiada¢ mozliwos¢ wtgczenia opcji testowania i zatwierdzania poprawek
na wybranej grupie komputeréw testowych przed instalacjg poprawek w catym $rodowisku
produkcyjnym.
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3.25. System powinien posiada¢ wbudowane narzedzia rozpoznawania podatnosci stacji
roboczych na zagrozenia w oparciu o brakujace taty systemowe.

3.26. Architektura systemu umozliwia zarzadzanie stacjami roboczymi w sieci LAN, WAN
bezposrednio z poziomu serwera centralnego.

3.27. System powinien posiada¢ wbudowane narzedzia zarzgdzania zasobami IT, w szczegdlnosci
rozpoznaje komponenty sprzetowe oraz oprogramowanie zainstalowane na stacjach
roboczych.

3.28. System powinien posiada¢ wbudowane narzedzia zdalnego dostepu (sesji) z wykorzystaniem
technologii ActiveX, HTML 5, z mozliwoscig uzyskania potwierdzenia uzytkownika oraz ma
mozliwos¢ wigczenia opcji nagrywania tych ses;ji.

3.29. System powinien umozliwia¢ wdrazanie polityk konfiguracji dla systeméw Windows,
w szczegolnosci polityk dostepu do interfejsu USB, zuzycia energii, konfiguracji drukarek
i przegladarek Internet Explorer, Mozilla Firefox, Google Chrome oraz Microsoft Edge.

3.30. Konfiguracja polityk dostepu do USB umozliwia blokowanie co najmniej ponizszych typow
urzadzen, a takze ma mozliwos¢ wykluczania z listy zablokowanych konkretnych urzadzen
o danym identyfikatorze urzadzenia lub danego dostawcy, a dla dyskéw przenosnych tych,
ktére sg szyfrowane za pomocg rozwigzania BitLocker: Mysz, Stacja dyskow (takie jak napedy
USB, zewnetrzne dyski twarde), CD ROM, Urzadzenia przenosne (takie jak telefony
komérkowe, kamery cyfrowe i przenosne odtwarzacze multimedialne), Dyskietka, Bluetooth,
Obraz (takie jak kamery USB i skanery), Drukarka, Modem, Urzadzenia USB Apple (takie jak
iPad, iPhone i iPod, faczace sie z programem iTunes)

3.31. System powinien posiada¢ wbudowane narzedzia systemowe umozliwiajgce zdalne
uruchomianie stacji roboczych, zdalne zamykanie stacji roboczych, skanowanie, czyszczenie
i defragmentacje dyskow.

3.32. System powinien posiadac rozbudowany system zarzgdzania uzytkownikami z podziatem na
administratora, audytora, goscia, menadzera zasobdw, menadzera fat, z mozliwoscig
dodawania nowych rdl z okreslonymi uprawnieniami.

3.33. System powinien posiada¢ mozliwos¢ dodania nowego uzytkownika systemu
z uwierzytelnianiem lokalnym lub Active Directory wraz z obstugg SSO oraz przy
wykorzystaniu autoryzacji SAML

3.34. System powinien posiada¢ mozliwos¢ wtaczenia opcji uwierzytelniania dwusktadnikowego,
dzieki ktéremu dostep do systemu odbywacd sie bedzie poprzez podanie swojego hasta
dostepu (lokalnego lub Active Directory) oraz drugiego sktadnika w postaci jednorazowego
hasta wysytanego na maila (funkcja OTP) lub tokenu z aplikacji uwierzytelniajgcej (np. Google
Authenticator).

3.35. System powinien posiada¢ mozliwos¢ uruchamiania instalatora aplikacji z uprawnieniami
dowolnego uzytkownika.

3.36. System powinien posiada¢ mechanizm dwusktadnikowe]j autoryzacji dla opcji odinstalowania
manualnego agenta.

3.37. System powinien umozliwia¢ dodawanie i rozliczanie licencji aplikacji.

3.38. System powinien umozliwia¢ wykrywanie zakazanego oprogramowania i uruchamia dziatania
naprawcze, w tym automatyczne odinstalowanie niepozgdanej aplikacji.

3.39. System powinien posiadaé¢ mozliwos$¢ wtgczenia pomiaru wykorzystania wskazanej aplikacji.

3.40. System powinien posiada¢ mozliwosc blokowania plikéw wykonywalnych EXE poprzez reguty
oparte na Sciezce aplikacji lub wartosci hash.

3.41. System powinien umozliwia¢ uruchamianie zdalnego Menedzera Systemu dla systemu
operacyjnego Windows bez potrzeby uruchamiania potgczenia zdalnego sesjg RDP, ktéry
pozwoli na: podglad i zamykanie uruchomionych procesdéw na stacji roboczej, podglad,
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uruchamianie, zatrzymywanie, zmiane stanu ustug na stacji roboczej, uruchamianie zdalnego

wiersza polecen, podglad, dodawanie i modyfikacje rejestru systemowego stacji roboczej,

przeglad logdw systemowych stacji roboczej, podglagd menedzera urzadzen, podglad
udziatow sieciowych.
3.42. System powinien umozliwia¢ generowanie nastepujgcych raportow:

3.42.1. raporty Active Directory, aktualnie zalogowani uzytkownicy, czesto zalogowani
uzytkownicy, rzadko logujgcy sie uzytkownicy, nieaktywni Uzytkownicy, historia
logowania uzytkownika, historia logowania uzytkownikdw na poszczegdlnych
komputerach;

3.42.2. wykorzystania aplikacji w skali catej organizacji;

3.42.3. raporty dotyczace poprawek — Narazone poprawki, Obstugiwane poprawki,
Brakujgce poprawki czekajgce na zatwierdzenie, Systemy wymagajgce ponownego
uruchomienia;

3.42.4. raporty inwentaryzacji — Komputery wg systemu operacyjnego, Komputery wg
producenta, Komputery wg pamieci, Komputery wg wykorzystania dysku,
Komputery wg wieku, Komputery wg typu urzadzenia, Zmapowane dyski logiczne;

3.42.5. raporty dotyczgce oprogramowania — Oprogramowanie wedfug producenta,
Ostatnio zainstalowane oprogramowanie, Niedozwolone oprogramowanie,
Wykorzystanie ~ oprogramowania  przez ~ komputer, Klucze  produktu
oprogramowania;

3.42.6. raporty dotyczace licencji —Zgodnos¢ licencji, Licencje do odnowienia;

3.42.7. raporty dotyczace gwarancji — Gwarancja niedfugo wygasnie, Gwarancja wygasta
Niezidentyfikowane komputery;

3.42.8. raporty bezpieczenstwa — szczegdty Antivirus, szczegéty BitLocker, szczegoty
firewall.

3.43. System powinien umozliwia¢ planowanie raportow i przesytanie ich w formie pliku PDF, XLSX,

CSV na podany adres mailowy.

3.44. System powinien umozliwia¢ tworzenie niestandardowych raportéw w oparciu o wysytanie
zapytan SQL do bazy danych z poziomu konsoli zarzadzajace;.
3.45. System powinien umozliwia¢ zarzadzanie flotg urzadzer mobilnych typu smartfony i tablety

z zainstalowanymi systemami operacyjnymi: Android 4.0 i wyzsze, iOS 4 i wyzsze, Windows

Phone 8.1 i wyzsze, Chrome OS 57.0 i wyzsze, tvOS 7.0 i wyzsze.

3.46. System powinien pozwala¢ zatwierdza¢ uprawnienia zgdane przez aplikacje Mac,
konfigurujgc zasady kontroli preferencji polityki prywatnosci.

3.47. System powinien posiadaé¢ modut zarzadzania profilami.

3.48. System powinien umozliwia¢ konfiguracje polis/profili- konfiguracja ustawien polis dostepu
do zasobdw organizacyjnych.

3.49. System powinien umozliwia¢ naktadanie restrykcji — szyfrowanie pamieci wewnetrznej
urzadzenia, ograniczanie uzytkowania kamery, Youtube, przegladarki Safari, itp.

3.50. System powinien posiada¢ funkcje Organizacyjny dostep - zapewnia dostep do
organizacyjnych zasobdw jak mail, Wi-Fi, VPN..

3.51. System powinien umozliwia¢ tworzenie grup urzadzen- tworzenie logicznych grup urzadzen

w oparciu o departamenty, lokalizacje, w celu rozrdznienia urzgdzen organizacyjnych od

BYOD (Bring Your Own Device) i wdrazania polis, restrykcji i dystrybucji aplikacji do wszystkich

urzadzen.

3.52. System powinien posiada¢ modut zarzadzania aplikacjami pozwalajgcy na: zarzadzanie

i dystrybucja wtasnych aplikacji i AppStore, integracja z programem Apple VPP, publikacja

aplikacji w katalogu aplikacji dla uzytkownikdow na potrzeby samodzielnej instalacji.
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3.53. System powinien pozwalaé na dystrybucje certyfikatow CA na urzadzenia z systemem iOS
oraz Android, przy uzyciu profilu certyfikatu.

3.54. System powinien pozwala¢ na konteneryzacje urzadzen z Androidem w wersji 5.0 lub
nowszej, uzywajgc Android for Work.

3.55. System powinien pozwala¢ na konfiguracje uprawnien i konfiguracje aplikacji za pomoca
Android for Work.

3.56. System powinien pozwalac na cichg instalacje aplikacji Sklepu Play przy uzyciu Android for
Work.

3.57. System powinien pozwala¢ na rejestracje urzgdzen mobilnych z systemem Windows.

3.58. System powinien pozwala¢ na reset urzadzenia nawet po wygasnieciu poswiadczen AD.

3.59. System powinien pozwala¢ na powiadamia Administratoréw pocztg, gdy zarzadzanie
urzadzeniem zostato odwotane przez uzytkownikdw.

3.60. System powinien pozwala¢ na obstuge Trybu kiosku dla urzadzen, ktére nie obstuguja
Android for Work.

3.61. System powinien pozwala¢ na zmiane nazwy urzgdzenia podczas przekazywania urzadzenia.

3.62. System powinien pozwala¢ na nawigzanie sesji zdalnej na urzadzenia Android oraz I0S.

3.63. System powinien pozwala¢ na import certyfikatdw SSL z rozszerzeniami takimi jak
Jjks i .keystore.

3.64. System powinien pozwala¢ na dystrybucje certyfikatéw CA na urzagdzenia Windows.

3.65. System powinien umozliwia¢ wybor pomiedzy domyslnym programem uruchamiajgcym
urzadzenia a programem uruchamiajgcym MDM dla Kiosku na urzadzeniach z Androidem.

3.66. System powinien umozliwia¢ zdalne ponowne uruchamianie urzadzen za pomocg jednego
klikniecia.

3.67. System powinien umozliwia¢ konfiguracje ustawien prywatnosci urzadzenia, okreslenie
rodzaju danych, ktére mozna gromadzi¢, polecen do wykonania na urzadzeniu itp.

3.68. System powinien posiada¢é mozliwos¢ tworzenia zadan dystrybucji pozwalajacych na
automatyzacje procesu dystrybucji obrazéw systemow.

3.69. System powinien posiada¢ mozliwos¢ podpiecia przygotowanych wzorcow dystrybucji (ang.
Deployment Template), pozwalajgcy na dystrybucje obrazu przy uzyciu kodu, lub
wybieranych systeméw z dostepnej listy komputerow.

3.70. System powinien pozwala¢ na Import komputerdw z pliku — CSV.

3.71. System wspiera nastepujgce metody dystrybucji obrazéw: Multicast, Unicast oraz pozwala
na tworzenie harmonogramu tejze dystrybucji.

3.72. System powinien posiada¢ mozliwo$¢ przechowywania wczesniej zapisanych obrazéw w
swoim repozytorium.

3.73. System powinien posiada¢ mozliwo$¢ przechowywania informacji o sterownikach, a takze
zapewnia ich dystrybucje w obrazach.

3.74. System powinien posiada¢ mozliwos$¢ tworzenia bootowalnych mediéw a takze ich edycje: -
PXE, - 1SO,- USB.

3.75. System powinien posiada¢ repozytorium mozliwych do zainstalowania aplikacji po procesie
dystrybucji obrazu a takze posiada mozliwos¢ edycji tychze aplikacji System powinien
posiada¢ mozliwos¢ migrowania profili uzytkownika podczas dystrybucji obrazéow System
powinien posiada¢ mozliwos¢ generowania logow a takze wyswietlania listy statuséw i
wykonanych akgcji.

4. Modut/aplikacja dla powyiszego oprogramowania dotyczacy bezpieczeristwa do zarzgdzania
srodowiskiem IT Zamawiajgcego powinien umozliwiaé

4.1. Zarzadzanie i kontrola rozwigzania BitLocker stuzgcych do zabezpieczania dyskéw twardych
na stacjach roboczych.
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4.2. Interfejs oprogramowania oraz konfiguracji jest w catosci dostepny z poziomu przegladarki
internetowej (Internet Explorer w wersji 10 lub nowszej, Mozilla 44 lub nowszej, Chrome 47
lub nowszej) bez potrzeby instalacji tzw. grubego klienta.

4.3, Dopuszczalnym jezykiem interfejsu jest jezyk polski.

4.4,  Architektura systemu powinna by¢ agentowa.

4.5. System powinien pozwala¢ na zarzadzanie i kontrole nad urzadzeniami zewnetrznymi
w zakresie:

4.5.1. blokowania, zezwalania i zezwalania zaufanym urzadzeniom takim jak:
- wymienne urzadzenia pamieci masowej;
- CDROM;
- urzadzenia przenosne systemu Windows;
- urzadzenia Apple;
- bluetooth;
- drukarka;
- modem;
- adapter sieci bezprzewodowej;
- urzadzenia do przetwarzania obrazéw;
- porty szeregowe (COM);
- czytnik kart inteligentnych;
- mysz i klawiatura;
4.5.2. system powinien pozwalaé na Sledzenie plikdw w zakresie:
- utworzenia;
- otwarcia;
- usuniecia;
- zmiany nazwy;
- modyfikacji;
- przeniesienia;
- kopiowania;
4.5.3. system powinien pozwalaé na generowanie alertéw;
4.5.4. system powinien pozwalaé na tworzenie listy zaufanych urzadzen;
4.5.5. system powinien pozwala¢ na tworzenie dostepu tymczasowego dla zaufanych
urzadzen.

4.6. System powinien pozwala¢ na zarzadzanie dyskami z wykorzystaniem technologii BitLocker:
4.6.1. system powinien pozwalac¢:

- zaszyfrowac dysk;

- wybrac zakres szyfrowania — catego dysku lub tylko uzytej przestrzeni dyskowej;

- szyfrowac urzadzenia, ktére nie posiadajg TPM (Trusted Platform Module);

- wymuszac opdznienie restartu przez uzytkownika po dokonanym szyfrowaniu;

- przechowywac klucze do odtworzenia (odszyfrowania) na kontrolerze domeny;

- tworzenie grup z wyszczegdlnionymi systemami podlegajgcym pod konkretne
polisy;

- weryfikacje w pulpicie nawigacyjnym wszystkich zarzadzanych systemoéw wraz
z aktualnym statusem szyfrowania;

- weryfikacje systemdw z TPM;

- odzyskiwanie tzw. Recovery Key;

- wdrazanie oparte na kryteriach przy uzyciu dynamicznej grupy niestandardowej;

4.6.2. aplikacja powinna wymusza¢ rotacyjne zmiany klucza w okreslonym przedziale
czasowym.
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5. Modut/aplikacja do analizy i raportowania infrastruktury Active Directory

5.1
5.2.
5.3.

5.4.
5.5.
5.6.
5.7.
5.8.

5.9.

5.10.

5.11.
5.12.

5.13.
5.14.

5.15.

5.16.

5.17.

System powinien dziata¢ bezagentowo;

Aplikacja musi pochodzi¢ od tego samego producenta co cato$¢ zamawianego systemu;

Aplikacja powinna obja¢ audytem 5 kontroleréw domeny i 2 serwery plikdw zamawiajgcego

dziatajgce w ramach jednej domeny.

Modut do analizy i raportowania infrastruktury Active Directory powinien zosta¢ dostarczony

ze wsparciem producenta na 60 miesiecy;

System powinien dziata¢ na systemach z rodziny Windows;

System powinien pozwalac na podtgczenie certyfikatu, w formacie .PFX oraz Java keystore;

System powinien dziata¢ w formie aplikacji Internetowej;

System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do przechowywania

danych;

System powinien dziata¢ na pojedynczej bazie danych;

System powinien posiada¢ wbudowane skrypty, ktére pozwalajg na: backup bazy danych,

odtworzenie bazy danych, zmiane bazy danych;

System powinien uzywac jednego konta do potgczenia z domeng;

System powinien posiada¢ wbudowany program, z interfejsem graficznym, ktory pozwala na

aktualizacje Aplikacji.

System powinien pozwalaé na zmiane portu HTTP / HTTPS z poziomu interfejsu graficznego.

System powinien umozliwia¢ audyt plikdéw na serwerach, w okreslonym odstepie czasowym

bezagentowo lub w czasie rzeczywistym przy uzyciu agenta, w tym posiada wbudowane

raporty dotyczace:

5.14.1. wszystkich zmian plikéw i folderéw;

5.14.2. plikach zmodyfikowanych;

5.14.3. plikach usunietych;

5.14.4. plikach przeniesionych;

5.14.5. plikach utworzonych.

System powinien umozliwia¢ analityke zachowan przy uzyciu uczenia maszynowego oraz

analizy statystycznej, pokazujgc dane sumarycznie, a w szczegdlnosci:

5.15.1. nietypowg aktywnos$¢ danego uzytkownika;

5.15.2. nietypowa aktywnosc¢ uzytkownika na serwerze;

5.15.3. nietypowg ilo$¢ préb np. logowan, Nietypowe godziny logowan uzytkownikow;

5.15.4. nietypowe dziatania na plikach.

System powinien umozliwia¢ zbiorcze audytowanie srodowiska Active Directory oraz posiada

wbudowane raporty dotyczace:

5.16.1. nieudanych préby zalogowania do srodowiska domenowego;

5.16.2. sumaryczny raport dotyczacy nieudanych préb logowania w domenie na podstawie
przyczyny btedu logowania;

5.16.3. stacji roboczych;

5.16.4. serwerdw;

5.16.5. kontroleréw domen;

5.16.6. poprawne logowanie uzytkownikdéw wraz z petng historig logowania;

5.16.7. nieudane proby logowania na serwery Radius oraz historie logowan.

Zmiany dokonywane na kontach uzytkownikéw, a w szczegdlnosci:

5.17.1. tworzenie kont;

5.17.2. usuwanie kont;

5.17.3. dezaktywacja kont;

5.17.4. modyfikacja haset;
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5.18.
5.19.

5.20.

5.21.

5.22.

5.23.
5.24.

5.25.

5.26.

5.27.

5.17.5. spis zablokowanych uzytkownikéw;

5.17.6. historie uzytkownikow;

5.17.7. audyt zmian w grupie obiektéw;

5.17.8. w grupie bezpieczenstwa;

5.17.9. operacje zwigzane z tworzeniem i usuwaniem grup.
Raportowanie uzytkownikdw zagniezdzonych w innych grupach.
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Raport aktywnosci uzytkownikdéw oraz dezaktywacji stacji roboczych przez wylogowanie lub

wygaszacz ekranu.

Zmiany dokonane na obiektach komputerdw, a w szczegdlnosci:
5.20.1. tworzenie kont,

5.20.2. usuwanie kont;

5.20.3. dezaktywacje kont;

5.20.4. historie kont.

Audyt zmian w OU, a w szczegdlnosci:

5.21.1. tworzenie OU;

5.21.2. usuwanie OU;

5.21.3. liste modyfikowanych OU;

5.21.4. historie OU.

Audyt zmian w zasadach grupowych, a w szczegdlnosci:

5.22.1. tworzenie GPO;

5.22.2. usuwanie GPO;

5.22.3. liste zmodyfikowanych GPO;

5.22.4. historia GPO;

5.22.5. zaawansowane zmiany w GPO.

System musi umozliwia¢ przestanie zaawansowanych raportéw GPO do systemu SIEM,
System musi umozliwia¢ Audyt zmian uprawnien, a w szczegdlnosci:
5.24.1. uprawnienia dotyczace poziomu dostepu do domeny;
5.24.2. uprawnienia zmian OU;

5.24.3. uprawnienia zmian w kontenerach;

5.24.4. uprawnienia zmian w GPO;

5.24.5. uprawnienia zmian uzytkownikow;

5.24.6. uprawnienia zmian grup;

5.24.7. uprawnienia zmian komputerdw;

5.24.8. uprawnienia zmian DNS;

5.24.9. zmiany w DNS’ach;

5.24.10. éledzenie zmian nazw uzytkownikow / komputeréw / grup.

System powinien pozwalaé na zbiorcze audytowanie zmian na serwerach plikow,

a w szczegdblnosci:

5.25.1. Windows;

5.25.2. Windows file Cluster;
5.25.3. EMC;

5.25.4. Net App;

5.25.5. Hitachi NAS;

5.25.6. QNAP.

System powinien posiada¢ mozliwo$¢ budowania wtasnych raportéw w oparciu o

funkcjonalnosci systemu wraz z mozliwo$cig harmonogramowania.
System potrafi audytowac wydruki, w tym:
5.27.1. kto wykonywat wydruk;
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5.28.
5.29.

5.30.

5.31.

5.32.

5.33.
5.34.
5.35.

5.36.

5.37.

5.38.

5.39.

5.40.

5.27.2. jaki plik drukowat;

5.27.3. kiedy wykonat wydruk;

5.27.4. ile kopii wykonat;

5.27.5. jaki byt rozmiar pliku;

5.27.6. ile stron pliku zostato wydrukowane;

5.27.7. uzytg drukarke;

5.27.8. na ktorym serwerze znajduje sie drukarka.

Raporty zgodnosci dla audytow, a w szczegdlnosci: RODO/GDPR.

System powinien pozwalac na audyt:

5.29.1. Zmian na serwerach cztonkowskich;

5.29.2. Audyt stacji roboczych.

System powinien posiada¢ modut powiadomien w formie alertéw;

5.30.1. widocznych w systemie;

5.30.2. wysyfanych drogg mailowg;

5.30.3. wysyfanych poprzez SMS.

System powinien umozliwia¢ podczas tworzenia profili alertéw e-mail i SMS, listy mailingowej
na podstawie wielu zmiennych (np., Nazwa uzytkownika, SID itp.).

System powinien umozliwia¢ wykonanie réznego rodzaju skryptéw, dzieki ktorym zagrozenie
zostaje wyeliminowane natychmiast.

System powinien posiadac alerty o przekroczonej przestrzeni dyskowej.

Narzedzie umozliwia zwolnienie zajetej przestrzeni dyskowej.

System przechowuje zarchiwizowany zbidr logéw z audytowanego Srodowiska i ma
mozliwo$¢ doktadnego ustawiania czasu przeniesienia do archiwum.

System powinien pozwalac na audyt Azure Active Directory, a w szczegdlnosci:

5.36.1. poprawne logowanie uzytkownika;

5.36.2. niepoprawne logowanie uzytkownika;

5.36.3. niepoprawne logowanie uzytkownika bazowane na nieprawidtowym podaniu hasta;
5.36.4. aktywnos¢ logowania ze wskazaniem adresu IP uzytkownika/stacji robocze;.
System powinien pozwala¢ na audyt zmian na kontach uzytkownikéw Azure Active Directory,
a w szczegdlnosci posiada wbudowane raporty dotyczace uzytkownika, ktéremu ostatnio:
5.37.1. utworzono lub usunieto konto;

5.37.2. zaktualizowano konto;

5.37.3. aktywowano lub dezaktywowano konto;

5.37.4. zmieniono lub zresetowano hasto.

System powinien pozwala¢ na Audyt nadanych rél w Azure Active Directory, a w szczegélnosci
przygotowane raporty dotyczgce:

5.38.1. ostatnio przypisany cztonek do roli;

5.38.2. ostatnio odtgczony cztonek od roli.

System powinien pozwalaé na audyt zmian grup w Azure Active Directory, a w szczegdlnosci:
5.39.1. ostatnio utworzona grupa;

5.39.2. ostatnio usunieta grupa;

5.39.3. ostatnio zaktualizowana grupa;

5.39.4. ostatnio dodani cztonkowie do grup;

5.39.5. ostatnio usunieci cztonkowie z grup.

System powinien umozliwiac¢ audyt plikéw na serwerach, w okreslonym odstepie czasowym
bezagentowo lub w czasie rzeczywistym przy uzyciu agenta, w tym posiada wbudowane
raporty dotyczace:

5.40.1. wszystkich zmian plikéw i folderdw;
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5.40.2. plikach zmodyfikowanych;
5.40.3. plikach usunietych;
5.40.4. plikach przeniesionych;
5.40.5. plikach utworzonych.

5.41. System powinien posiadaé¢ mozliwos¢ oceny ryzyka, opartego o uczenie maszynowe:
5.41.1. uzytkownicy potgczeni z duzg iloscig zasobdw;
5.41.2. konta o duzej aktywnosci;
5.41.3. konta o nadmiernej aktywnosci;
5.41.4. konta z wysokim % niepowodzen logowania;
5.41.5. ostatnia aktywnosc uzytkownika;
5.41.6. uspione konta administratoréw;
5.41.7. uprawnienia wykorzystane przez uzytkownikéw;
5.41.8. pierwsze uzycie przydzielonego uprawnienia;

5.42. System obstuguje szyfrowane (SSL) potgczenie LDAP.

5.43. System powinien pozwala¢ na eksportowanie raportow/danych do formatéw: CSV, PDF, XLS,
HTML.

5.44. System dostarcza informacje o bezpiecznych powigzaniach LDAP, niezabezpieczonych
powigzaniach oraz powigzaniach, ktére zostaty odrzucone z powodu btedow.

5.45. System dodatkowo obstuguje raportowanie z ADLDS oraz LAPS'a.

5.46. System potrafi przetworzy¢ dane do systemu SIEM'owego, w formacie RFC 3164 lub RFC
5424, w tym obstuguje wysytanie danych po UDP jak i TCP.

5.47. System potrafi archiwizowa¢ dane do plikéw .zip oraz dotgczac je do bazy danych, na zgdanie
administratora.

5.48. System potrafi zaimportowac pliki .evt oraz .evtx, przetworzy¢ je wg. wiasnych filtrow oraz
prezentowad, jak reszte danych.

5.49. System powinien pozwala¢ na okreslenie godzin biznesowych, w celu filtrowania
prezentowania raportéw, na podstawie godzin pracy, jak i godzin poza praca.

5.50. System powinien pozwala¢ na uruchomienie dowolnego programu, w momencie
wystgpienia alertu.

5.51. System powinien pozwala¢ na pobieranie danych z AzureAD, w tym przetworzenia ich wg
wtasnych wbudowanych regut.

5.52. System powinien posiada¢ mozliwos¢ wyszukiwania wtasnych, wbudowanych raportéw, na
podstawie stow kluczowych.

5.53. System powinien posiada¢ mozliwos¢ sledzenia wiersza polecen uzytych przez proces.

5.54. System powinien umozliwia¢ konfiguracje wysokiej wydajnosci.

5.55. System powinien posiadaé raport zmian uprawnien NetApp i EMC w celu dostarczenia
informacji o wartosciach uprawnien przed i po.

5.56. System powinien posiadaé¢ mozliwos¢ konfiguracji ustawien agenta.

5.57. System powinien umozliwia¢ pojedyncze logowanie (SSO) za posrednictwem NTLM lub
SAML.

5.58. System powinien pozwala¢ na prezentacje wszystkich dziatan uzytkownikéw w jednym
raporcie w obszarze Account Management.

5.59. System powinien umozliwia¢ przeprowadzenie audytu i raportu na temat wykorzystania
podatnego na Netlogon potgczenie Schannel przez urzadzenia z systemem Windows.

5.60. System powinien umozliwia¢ sledzenie stanu ustugi DNS, dziatania oczyszczania, zmiany
strefy, zmiany rekorddéw, zmiany konfiguracji i inne powigzane z DNS’ami.

5.61. System powinien pozwalaé¢ monitorowac czas rozpoczecia i zakoriczenia replikacji ustugi AD;
$ledzi¢ zmiany replikacji, awarie i inne.
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5.62. System powinien posiada¢ konfiguracje umozliwiajgcg automatyczng zmiane trybu
pobierania zdarzen na tryb czasu rzeczywistego, gdy agent jest instalowany recznie.

5.63. System powinien pozwalac na taczenie sie przez Internet agenta z serwerem bez korzystania
z VPN, podajgc w petni klasyfikowang internetowg nazwe hosta.

5.64. System powinien umozliwia¢ skonfigurowanie ustawien urzadzenia do translacji adresow
sieciowych (NAT) z interfejsu uzytkownika. Urzgdzenia NAT sg uzywane w komunikacji agent
— serwer.

5.65. System powinien pozwala¢ na otrzymywanie alertéw e-mail, gdy ilo$¢ miejsca na dysku jest
mata i gdy produkt zostanie wytgczony z powodu matej ilosci miejsca.

5.66. System obstuguje nastepujgce technologie pulpitu zdalnego i wirtualnego poprzez instalacje
agenta: Dostep bezposredni, Trwate i nietrwate VDI, Potgczony klon i petny klon VDI, Pulpit
wirtualny platform Azure.

5.67. System powinien pozwala¢ skonfigurowac Azure Active Directory (Azure AD) bez konfiguracji
lokalnej domeny Active Directory.

5.68. System obstuguje VBScript podczas wykonywania skryptéw alertow.

5.69. System obstuguje audyt wydruku.

5.70. System powinien posiada¢ informacje o aplikacji klienckiej i zastosowanych zasadach
dostepu warunkowano w inspekcji ustugi Azure AD.

5.71. System powinien posiada¢ wykresy do raportéw ustugi Azure AD.

5.72. System obstuguje polityke haset dla technikéw aplikacji.

5.73. System powinien posiada¢ mozliwos¢ resetowania hasta dla technikéw aplikacji przez
administratorow aplikacji.

5.74. System powinien posiada¢ mozliwosc personalizacji ustawien oparte o technikow aplikacji.

5.75. System powinien posiada¢ mozliwos¢ instalacji agenta podczas automatycznego dodawania
serwerdw cztonkowskich i stacji roboczych w aplikacji.

5.76. System powinien posiadaé¢ mozliwos¢ obstugi agenta aplikacji dla inspekcji grup roboczych.

5.77. System powinien posiada¢ mozliwos¢ zmiany trybu pobierania zdarzen na RealTime dla
wszystkich serwerdw cztonkowskich i stacji roboczych jednoczesdnie.

5.78. System powinien posiada¢ mozliwos¢ wyswietlenia wynikéw inspekcji zasad dla kontroleréow
domeny, serwerdw cztonkowskich i stacji roboczych.

5.79. System powinien umozliwia¢ pobieranie informacji na temat woluminéw serwera z pliku
konfiguracyjnego podczas audytu NetApp.

5.80. System powinien posiada¢ interfejs APl dla ustugi inspekcji Azure AD, ktéry uzywa
uwierzytelnienia opartego o token podczas konfigurowania ustugi Azure AD za
posrednictwem konta Office 365.

5.81. System powinien posiada¢ obstuge wersje beta interfejsu Microsoft Graph APl dla
szczegotow ustugi MFA w inspekeji ustugi Azure AD.

5.82. System powinien umozliwia¢ ustawienie niestandardowych adreséw URL dla dostawcow
ustug podczas logowania jednokrotnego SAML.

5.83. System powinien posiada¢ autentykacje podczas komunikacji agenta do serwera.

5.84. System powinien pozwalac na tworzenie oraz zarzgdzanie wiasnymi raportami dla zdarzen
z Azure AD.

5.85. System powinien pozwalac na przeszukiwanie zdarzen archiwalnych dla platformy Azure AD.

5.86. System powinien pozwala¢ na monitorowanie wszystkich certyfikatéw.

5.87. System powinien posiadaé¢ mozliwos$¢ audytowania serwera plikdw QNAP.

6. System do zarzadzania i audytu serwera pocztowego Exchange on premise i Exchange online

6.1.  System powinien posiada¢ mozliwos¢ dziatania na systemie bazodanowym Microsoft SQL

Server, rowniez w konfiguracji klastra.
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6.2.  System powinien dziata¢ na systemach z rodziny Windows.

6.3.  Dostarczona instancja systemu powinna obstugiwaé minimum 700 skrzynek pocztowych.

6.4. System powinien dziata¢ na podtaczenie certyfikatu, w formacie .PFX(PKCS12) oraz Java
Keystore.

6.5.  System powinien analizowac dane pochodzgce z logdw serwerdw Exchange.

6.6.  System powinien analizowac¢ dane, ktére samodzielnie pobiera z serwerdw IIS.

6.7. System powinien dziataé bezagentowo.

6.8. System potrafi przechowywad zarchiwizowany zbiér logéw z audytowanego srodowiska
i mie¢ mozliwos¢ doktadnego ustawiania czasu przeniesienia do archiwum.

6.9.  System potrafi przypominac uzytkownikom o wygasnieciu hasta.

6.10. System powinien pozwala¢ na podtgczenie certyfikatu, w formacie .PFX

6.11. System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do przechowywania
danych.

6.12. System powinien posiada¢ wbudowane skrypty, ktére pozwalajg na:

6.12.1. backup bazy danych;
6.12.2. odtworzenie bazy danych;
6.12.3. zmiane bazy danych.

6.13. System powinien uzywac jednego konta do potgczenia z domena.

6.14. System powinien posiada¢ wbudowany program, z interfejsem graficznym, ktéry pozwala na
aktualizacje aplikaciji.

6.15. System powinien pozwala¢ na zmiane portu HTTP / HTTPS z poziomu interfejsu graficznego.

6.16. System powinien obstugiwaé serwery Microsoft Exchange w wersjach: 2000, 2003, 2007,
2010, 2013, 2016, 2019.

6.17. System powinien posiada¢ wbudowany dashboard, pokazujgcy najwazniejsze dane z catego
srodowiska Exchange oraz dodatkowy dashboard dla Exchange Online, w ktérym prezentuje:
6.17.1. wszystkie serwery Exchange, wraz z:

- Statusem ich ustug,

- Zuzyciem ich dysku,

- Zdrowia przeptywu wiadomosci e-mail,

- Zdrowia kolejki wiadomosci e-mail,

6.17.2. raporty graficzne, dotyczace:

- uzycia dysku, w rozbiciu na: wolne miejsce, miejsce zajete przez bazy danych,
miejsce zajete przez inne pliki;

- najwiekszych skrzynek pocztowych;

- ilo$ci wystanych wiadomosci e-mail;

- ilo$ci odebranych wiadomosci e-mail;

- wielko$ci odebranych wiadomosci e-mail;

- wielko$ci wystanych wiadomosci e-mail;

- ilos¢ wystanych wiadomosci e-mail per serwer Exchange;

- ilo$¢ odebranych wiadomosci e-mail per serwer Exchange;

- ilo$¢ skrzynek z wtgczong opcja przeslij dalej;

- typy skrzynek, z podziatem na skrzynki: uzytkownika, pokojéw, publicznych
folderéw, udostepnione, skrzynki przedmiotéw oraz ilosci skrzynek na kazdy
serwer;

6.17.3. Mailbox Traffic Report;
6.17.4. liczba wiadomosci wedtug nadawcy na podstawie statusu odbiorcy.

6.18. System powinien posiadac raporty dostepdw do Exchange Online dla:
6.18.1. skrzynek pocztowych;
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6.19.

6.20.

6.21.

6.18.2.
6.18.3.
6.18.4.
6.18.5.

6.18.6.

udostepnionych skrzynek pocztowych;

publicznych folderow;

kalendarza;

raport pozwalajacy na weryfikowanie tempa wzrostu zarchiwizowanych skrzynek
pocztowych w okreslonym okresie;

raport przedstawiajacy stan zdalnego programu PowerShell dla programu Exchange
Server 2013 i nowszych wersji;

System powinien posiada¢ dashboard dla serweréw Skype, w ktérym prezentuje raporty
graficzne, dotyczace uzytkownikéw, ktorzy:

6.19.1.
6.19.2.
6.19.3.

wykonali najwiekszg ilos¢ potgczen;
przestali najwiecej plikéw wewnatrz organizacji;
przestali najwiecej plikdbw poza organizacje.

Aplikacja umozliwia uzytkownikom mozliwos¢ analizy, raportowania i audytu serwerdow
Microsoft Exchange, a w szczegdlnosci posiada wbudowane raporty dotyczace:

6.20.1.
6.20.2.
6.20.3.
6.20.4.
6.20.5.

6.20.6.

6.20.7.

6.20.8.
6.20.9.

6.20.10.
6.20.11.
6.20.12.
6.20.13.
6.20.14.
6.20.15.
6.20.16.
6.20.17.

przychodzgcych i wychodzgcych wiadomosci e-mail;

wielkosci skrzynek pocztowych;

ruchu na skrzynkach pocztowych;

zawartosci skrzynek pocztowych;

liczby wiadomosci wystanych i odbieranych przez kazdy serwer programu Exchange,
uzZywajac raportéw o ruchu na serwerze;

istotnych statystyk folderéw publicznych serwera programu Exchange, za pomoca
raportéw o folderze publicznym;

list dystrybucyjnych i ruchu na kazdej z list;

uprawnien do skrzynek pocztowych;

uprawnien do folderow publicznych wraz z podfolderami;

ustugi OWA (Outlook Web Access);

logowania do skrzynek pocztowych;

zmian uprawnien na skrzynkach pocztowych;

zmian ustawien na skrzynkach pocztowych;

zmian uprawnien na folderach publicznych;

zmian bazy danych;

zmian w grupach dystrybucyjnych;

zmian w cztonkostwie grup dystrybucyjnych;

System powinien umozliwia¢ monitoring i raportowanie aktywnosci serweréw Exchange
w wersji 2010, 2013, 2016, 2019, a w szczegdlnosci komponentéw:

6.21.1.

6.21.2.

6.21.3.

Serwer Exchange, a w szczegdlnosci raportowanie stanu:

- zdrowia ustug Exchange;

- zdrowia ustug replikacji skrzynek pocztowych (MRS);

- zdrowia przeptywu poczty email;

- wykorzystania CPU i pamieci RAM;

- potaczen serwerdw Exchange z innymi komponentami i protokotami;
DAG (Database Availability Group), a w szczegdlnosci raportowanie stanu:
- zdrowia ustug replikacji;

- wykonania kopii zapasowe] bazy danych;

Baza danych Exchange, a w szczegdlnosci raportowanie stanu:

- zdrowia funkcji Exchange Search;

- potaczen z MAPI;

- wykonania backupdéw bazy danych;
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6.22.

6.23.

6.24.

6.25.

6.26.

6.21.4. System powinien umozliwia¢ monitorowanie i raportowanie z Exchange

w tym raportowanie o:

ilosci uzytkownikow;

nieaktywnych skrzynkach;

uzytkownikach, z uprawnieniami ,wyslij jako” / ,wyslij w imieniu”;
niedawno utworzonych skrzynkach;

odtgczonych skrzynkach;

regutach poczty przychodzacej;

wyszukiwaniu po tytule wiadomosci;

niedostarczonych wiadomosciach;

wiadomosciach wystanych do niewtasciwych adresatéw;
dostarczonych i niedostarczonych wiadomosciach;

ilosci logowan do OWA per uzytkownik;

ilosci urzadzen mobilnych;

nieaktywnych / aktywnych urzadzeniach mobilnych;
urzadzeniach mobilnych, z podziatem na system operacyjny;
skrzynkach udostepnionych;

niedawno utworzonych wydarzeniach w kalendarzu;

niedawno zmodyfikowanych wydarzeniach w kalendarzu;
nieaktywnych listach dystrybucji;

nieaktywnych urzadzeniach ActiveSync;

dziennych dziataniach liczonych wedtug typu;

dziennej liczbie unikalnych uzytkownikow wedtug aktywnosci e-mail;
dziennej liczbie aktywnych skrzynek pocztowych;

dziennej liczbie skrzynek pocztowych wedtug stanu przydziatu pamieci;
dziennej liczbie unikalnych uzytkownikow wedtug aplikacji e-mail;
dziennym uzyciu miejsca przez skrzynki pocztowe.
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Online,

System powinien posiada¢ mozliwo$¢ audytowania zmian w Exchange Online, takich jak:
6.22.1. akcje wykonane przez administratoréw Exchange;
6.22.2. aktywnosci typu ,wyslij jako”;
6.22.3. zmiany w kalendarzach;
6.22.4. utworzenie, usuniecie oraz modyfikacja kontaktu;
6.22.5. zmiany w limitach miejsce (quota);
6.22.6. utworzenie, usuniecie oraz modyfikacje folderu publicznego;
6.22.7. aktywnos¢ przesuniecia lub usuniecia wiadomosci;
6.22.8. zmiany ustawien connectorow.
System powinien posiada¢ mozliwos¢ modyfikacji interwatu odpytywania Exchange Online,
od minimalnie 5 minut, do 24 godzin oraz posiada mozliwo$¢ wymuszenia pobrania danych.
System powinien umozliwiac filtrowanie wszystkich akcji audytowych, na bazie:
6.24.1. godzin biznesowych;
6.24.2. kolumn w prezentowanym w raporcie, na wszystkich typach danych.
System powinien posiada¢ mozliwo$¢ wykonania raportéw zgodnosci, w standardzie SOX,
HIPAA, PCI, GLBA, GDPR.
System powinien umozliwia¢é monitoring i raportowanie konfiguracji skrzynek pocztowych,
w szczegdlnosci skrzynek:
6.26.1. z wiaczong opcja przekazywania poczty na domene zewnetrzng;
6.26.2. z wtgczong opcjg przekazywania poczty na domene wewnetrzng;

6.26.3. bez wigczonej opcji przekazywania poczty;
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6.26.4. bez ustawionego zdjecia;
6.26.5. ktore majg mozliwos¢ wykorzystania ActiveSync;
6.26.6. ktore posiadajg reguty poczty przychodzacej;
6.26.7. ktore majg konfiguracje wiadomosci $mieci.
6.27. System powinien umozliwia¢ monitoring i raportowanie:
6.27.1. tworzenia, usuwania i modyfikacji list dystrybucyjnych;
6.27.2. skrzynek, ktére posiadajg nieprzeczytane wiadomosci e-mail;
6.28. System powinien umozliwiac raportowanie uzytkownikdéw z uprawnieniami “wyslij jako” oraz
“wyslij w imieniu”.
6.29. System powinien umozliwia¢ raportowanie aplikacji Skype for business, w szczegdlnosci:
6.29.1. polityk kodéw PIN;
6.29.2. konferencji wszystkich lub per uzytkownik;
6.29.3. nieaktywnych uzytkownikow;
6.29.4. konfiguracji konferencji;
6.29.5. aktywnosci wiadomosci IM;
6.29.6. rozmdw audio-video;
6.29.7. nieprzypisanych numerow;
6.29.8. polityk gtosowych;
6.29.9. przesytania plikow.
6.30. System powinien umozliwia¢ utworzenie wtasnych niestandardowych raportéw, na bazie
istniejgcych raportéw w systemie, ktére mogg zostac zabezpieczone hastem.
6.31. System powinien umozliwia¢ na utworzenie zaplanowanych raportéw, ktére bedg wysytane
co cykliczny, okreslony przez uzytkownika, okres czasu:
6.31.1. w nastepujacych formatach: PDF, CSV, XLS, HTML;
6.31.2. w nastepujgcych, mozliwych konfiguracjach cyklicznego wysytania: codziennie, raz
na tydzien, raz na miesigc.
6.32. System powinien umozliwia¢ na automatyczne zarzadzenie dostepng pulg licencji,
w wybranych godzinach, w oparciu o atrybuty skrzynki, takie jak:
6.32.1. nazwa serwera;
6.32.2. domenaijednostka organizacyjna (OU);
6.32.3. atrybuty ,ukryta” i ,wytgczona”;
6.32.4. baza danych.
6.33. System dodatkowo zapisuje wszystkie zaplanowane raporty na dysku.
6.34. System powinien umozliwiac:
6.34.1. audytowanie raportow weksportowanych przez uzytkownikéw aplikacji;
6.34.2. eksportowanie raportéw do plikéw XLS, CSV, PDF, HTML zabezpieczonych
opcjonalnym hastem;
6.34.3. dotgczanie niestandardowych atrybutéw ze schematu Active Directory do
raportéw;
6.34.4. wymuszenie ztozonosci haset dla nowych administratoréw i operatorow.
6.35. System powinien posiada¢ mozliwos¢ dziatania na systemie bazodanowym Microsoft SQL,
réwniez w architekturze klastra.
6.36. System powinien dziata¢ na podtaczenie certyfikatu, w formacie ,PFX” (PKCS12).
6.37. System powinien samodzielnie analizowac dane pochodzgce serwerdw Exchange, pobranych
przy pomocy:
6.37.1. Powershell;
6.37.2. EventlLog serwera Exchange;
6.37.3. Logdw serwerdw IIS.
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6.38. System powinien pozwala¢ na wybranie niestandardowej Sciezki logdw IS oraz logéw rél
transportowych.

6.39. System powinien dziata¢ bezagentowo.

6.40. Administratorzy mogg stworzyc i zdefiniowac role dla operatoréw systemu.

6.41. System potrafi przechowywac zarchiwizowany zbiér logéw z audytowanego srodowiska
i mie¢ mozliwos¢ doktadnego ustawiania czasu przeniesienia do archiwum.

6.42. System potrafi przypominac uzytkownikom o wygasnieciu hasta.

6.43. System powinien pozwalac¢ na podtgczenie certyfikatu, w formacie ,PFX”.

6.44. System powinien obstugiwaé bazy danych PostgreSQL oraz Microsoft SQL, jako instancje do
przechowywania danych.

6.45. System powinien posiada¢ wbudowane skrypty, ktére pozwalajg na:

6.45.1. backup bazy danych;
6.45.2. odtworzenie bazy danych;
6.45.3. zmiane bazy danych.

6.46. System powinien uzywac jednego konta do potgczenia z domena.

6.47. System powinien posiada¢ wbudowany program, z interfejsem graficznym, ktéry pozwala na
aktualizacje aplikaciji.

6.48. System powinien pozwala¢ na zmiane portu HTTP / HTTPS z poziomu interfejsu graficznego.

6.49. System powinien umozliwiac filtrowanie danych w oparciu o grupy administracyjne, grupy
routingu i inne kryteria.

6.50. System powinien posiada¢ modut powiadomien, w formie informacji: widocznych
w systemie oraz wysytanych drogg mailowa.

6.51. Modut powiadomien, pozwala na utworzenie alertow dla wszystkich akcji, na srodowisku
Exchange i Exchange Online, oraz na filtrowanie ich na bazie parametréw eventu i / lub
wartosci brzegowych ilosci wydarzen.

6.52. System powinien pozwala¢ na przesytanie zebranych przez siebie logéw, do zewnetrznego
systemu SIEM.

6.53. System powinien posiada¢ mozliwos¢:

6.53.1. audytu akcji technikéw;
6.53.2. tworzenia harmonogramoéw dla automatycznego zarzadzania licencjami;
6.53.3. wtgczenia podwodjnej autentykacji technikéw do oprogramowania.

6.54. System powinien pozwala¢ wyszuka¢ okreslong zawartos$¢ skrzynki pocztowej Exchange.

6.55. System umozliwia, podczas tworzenia raportow niestandardowych uwzgledni¢ jednoczesnie
wszystkie foldery z wyjatkiem domysinych.

6.56. System obstuguje bezpieczng komunikacje za pomoca szyfrowanego potgczenia SSL z bazg
danych Microsoft SQL.

6.57. System powinien posiada¢ mozliwos¢ delegowania uprawnien uzytkownikow do tworzenia
nowego szablonu powiadomien e-mail, przy planowaniu raportéw Exchange Online.

6.58. System powinien posiada¢ mozliwos¢ powiadomien o alertach dla ruchu e-mail na podstawie
kryteriow:

6.58.1. liczba wysytanych wiadomosci e-mail;
6.58.2. liczba otrzymanych wiadomosci e-mail;
6.58.3. liczba odbiorcéw;

6.58.4. rozmiar wystanej wiadomosci;

6.58.5. rozmiar odebranej poczty;

6.58.6. niedostarczone wiadomosci e-mail.

6.59. System powinien pozwalac $ledzi¢ tworzenie i usuwanie folderéw publicznych na serwerach
Exchange oraz audytowac wymienione dziatania.
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6.60. System powinien uzywaé Elastic Search, do ktérego pobiera wszystkie raporty, w celu
zwiekszenia szybkosci pobierania jak i prezentowania danych.

6.61. System powinien informowac administratora o proponowanym wzmochieniu zabezpieczen
po zalogowaniu do aplikacji, jezeli konfiguracja ustawien bezpieczenstwa nie jest
wystarczajaca.

6.62. System powinien uzywaé¢ weryfikacji adreséw URL produktéw, aby uniemozliwi¢
nieuwierzytelnionym uzytkownikom dostep do narzedzia.

6.63. System powinien posiada¢ mozliwos$¢ planowania raportéw, aby umozliwi¢ uzytkownikom
planowanie wielu raportéw jednoczesnie, przegladanie historii harmonogramow
i sprawdzanie szczegdtdw harmonogramoéw wraz z czasem dziatania i stanem

6.64. System powinien posiada¢ mozliwo$¢ wyszukiwania zawartosci maili w ustudze Exchange
Online.

6.65. System powinien pozwala¢ na migracje maili, kontaktow, kalendarza i zadan z lokalnej
skrzynki pocztowe]j Exchange do $rodowiska Exchange Online.

7. System do zarzadzania ustugami IT (ITSM)

7.1.  Ogdlna charakterystyka systemu:

7.1.1.  Powinien by¢ systemem heterogeniczny i posiada¢ mozliwosc¢ instalacji na systemie
operacyjnym Windows x64, jak réwniez Linux;

7.1.2. powinien pracowaé w oparciu o baze danych Microsoft SQL lub z darmowa baza
danych PostgreSQL;

7.1.3. powinien posiada¢ wtasny wbudowany interfejs przez ktory odbywa sie konfiguracja
bazy danych;

7.1.4. powinien integrowac sie z dowolng skrzynkg pocztowg dziatajgca na protokole POP,

POPS, IMAP, IMAPS, SMTP, SMTPS, Exchange Online z wykorzystaniem Microsoft

Graph;

7.1.5. powinien wspiera¢ mozliwos¢ logowania bez potrzeby ponownego uzywania
poswiadczen do aplikacji dzieki autentykacji poprzez SAML 2.0 Single Sign On (SAML

SS0O);

7.1.6. powinien dzieki wbudowanemu interfejsowi pozwala¢ na:

- tatwe wykonywanie backupu, bez potrzeby dodatkowego edytowania plikéw
konfiguracyjnych, réwniez z mozliwoscia jednoczesnego backupowania
zatgcznikow;

- konfiguracje powiadomien, bez potrzeby dodatkowego edytowania plikdéw
konfiguracyjnych;

7.1.7. powinien posiada¢ wbudowane funkcjonalnosci, bez potrzeby dokupienia
dodatkdéw / rozszerzen:

- ,Chat”;

- modut ankietowania;

7.1.8.  funkcjonalnos¢ ,Chat” powinna pozwalac na podjecie rozmowy z grupg wsparcia

z mozliwoscig rejestracji zgtoszenia przez technika na podstawie rozmowy

inicjowanej przez ustuge ,,Chat”;

7.1.9. system powinien posiada¢ wtasng wersje darmowej aplikacji mobilnej, na systemy

Android i iOS;

7.1.10. powinien posiada¢ moduty z certyfikatami PinkVERIFY wydanymi przez organizacje

Pink Elephant przynajmniej w zakresie wnioskdw o ustuge, incydentdw, zarzadzania

ustugami;

7.1.11. powinien posiada¢ mozliwos¢ integracji z rozwigzaniem Teams firmy Microsoft.
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7.1.12. powinien pozwalac na tworzenie skryptdw przy uzyciu jezykow: Java, Powershell,
Python, Deluge;

7.1.13. powinien posiada¢ mozliwo$¢ uruchomienia dwusktadnikowego logowania przy
uzyciu adresu e-maila lub aplikacji Google Authenticator;

7.1.14. powinien pozwalac na integracje z kalendarzem Microsoft;

7.1.15. powinien pozwala¢ na integracje z rozwigzaniem Outlook;

7.1.16. powinien pozwala¢ na konfiguracje serwera pocztowego Exchange Online
z wykorzystaniem Microsoft Graph;

7.1.17. powinien integrowac sie z modutem / systemem do zarzadzania stacjami roboczymi
oferowanym w niniejszym postepowaniu;

7.1.18. powinien pozwala¢ na wystanie linku do resetu hasta;

7.1.19. powinien wspierac certyfikaty RSA oraz ECC;

7.1.20. powinien posiada¢ portal ESM (Enterprise Service Management).

7.2. Wymagania podstawowe systemu:

7.2.1. powinien posiada¢ wiasny wbudowany modut raportowania wzbogacony
o mozliwos¢ kwerendowania do bazy danych;

7.2.2. powinien wspierac przegladarki: Edge, Chrome, Firefox;

7.2.3. dostep do systemu dla uzytkownika jest zapewniony za posrednictwem konsoli
webowej lub z aplikacji mobilnej;

7.2.4. wszystkie funkcjonalnosci systemu sg dostepne w momencie instalacji
oprogramowania;

7.2.5. system powinien posiada¢ wglad w strukture bazy danych dostepny z poziomu
aplikacji, wraz z mozliwoscig ograniczenia widoku na dane moduty aplikacji;

7.2.6. powinien pozwala¢ na konfiguracje wspdlnego serwera aplikacji i bazy danych,
a w przypadkach szczegdlnych na ich rozdzielenie;

7.2.7. jako opcja dodatkowa, system powinien posiada¢ wbudowany mechanizm, ktory
zapewnienia wysokg dostepnosci aplikacji — HA (Fail Over Service);

7.2.8.  system powinien integrowa¢ sie z Active Directory lub LDAP oraz wspierac
logowanie centralne (Single Sign On) oraz autentykacje SAML bez koniecznosci
instalowania dodatkowych aplikacji;

7.2.9.  system powinien umozliwia¢ import dowolnych atrybutéw UDF z Active Directory;

7.2.10. system powinien pozwalaé wyswietli¢ liste uzytkownikow nieobecnych, usunietych
z Active Directory i pozwala na ich reczne badZ automatyczne usuwanie z systemu
zgodnie z zadanym harmonogramem;

7.2.11. system powinien posiada¢ wbudowane mechanizmy wykonywania kopii
zapasowych bazy danych wraz z zatacznikami, ich odtwarzania oraz mozliwos¢
skonfigurowania harmonogramu wykonywania kopii zapasowych z retencjg danych.

7.2.12. System powinien posiada¢ funkcje wysytania powiadomien w przypadku
niewykonania sie kopii zapasowej do ustalonych wczesniej uzytkownikow
/ administratorow systemu;

7.2.13. interfejs systemu oraz konfiguracji jest w catosci dostepny z poziomu przegladarki
internetowej bez potrzeby instalacji tzw. grubego klienta;

7.2.14. system powinien posiada¢ dodatkowo ptatng wersje wielojezykowg pozwalajgcg na
wyswietlanie interfejsu w co najmniej 30 popularnych jezykach, w tym w jezyku
polskim;

7.2.15. interfejs uzytkownika pozwala na wprowadzenia zmian w stownikach atrybutéw
konfiguracji oraz stownikdw interfejsu graficznego uzytkownika;
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7.2.16. system powinien pozwala¢ na dowolne dostosowanie (,customizacje”) strony
logowania uzytkownika, poprzez edycje plikow HTML i CSS;

7.2.17. system powinien posiada¢ wbudowang funkcjonalnos¢ ,Chat” oséb zgtaszajgcych
z technikami — w ramach tej funkcjonalnosci system powinien umozliwia¢ obstuge
nastepujacych scenariuszy:

- po uptywie okreslonego czasu od niepodjetej przez technika konwersacji
wiadomos¢ zostaje automatycznie skonwertowana na zgtoszenie do systemu;

- technicy posiadajg mozliwos¢ zakoriczenia konwersacji na poziomie chatu
i skonwertowania konwersacji do nowego zgtoszenia w systemie;

- zgfaszajgcy posiada  mozliwos¢ nawigzania chatu w nawigzaniu do
zarejestrowanego przez zgtaszajgcego zgtoszenia — opcja chatu pozwala na
wykluczanie technikdw, ktérym wiadomosci chat nie bedg przesytane;

- system, w ramach widoku zgtoszenia pozwala sprawdzi¢ okres przypisania
zgtoszenia do: poszczegdlnej grupy technikdw, technika, statusu na zgtoszeniu;

7.2.18. system powinien posiada¢ mozliwos¢ przetgczenia widoku rozwigzan do widoku
tablicy Kanban;

7.2.19. system powinien posiadac funkcjonalnos¢, ktéra wskazuje serwisantéw aktualnie
zalogowanych do systemu;

7.2.20. system powinien posiadac ptywajgce menu szybkich dziatan, widoczne niezaleznie
od potozenia ekranu;

7.2.21. system powinien posiada¢ mozliwos$¢ customizacji portalu w tym, rozmieszczenie
poszczegdlnych elementdw portalu metodg drag&drop, zagniezdzanie stron HTML,
zagniezdzanie filmow;

7.2.22. system powinien posiada¢ mozliwos¢ personalizacji uzytkownikéow na zasadzie
dodatkowych opisdéw oraz wgrania grafik, zdje¢ prezentujgcych danego
uzytkownika;

7.2.23. system powinien posiada¢ mozliwos¢ przekazywania wiadomosci od serwisanta,
bezposrednio na skrzynke pocztowg zgtaszajgcego;

7.2.24. system powinien posiada¢ modut umozliwiajgcy globalne definiowanie szablonéw
e-maili wykorzystywanych przez system do powiadamiania uzytkownikéw o réznych
zdarzeniach w systemie. Definiowanie szablondw odbywa sie z poziomu interfejsu
webowego aplikacji i umozliwia zdefiniowanie tresci powiadomienia, reguty
wywotujgcej przestanie powiadomienia oraz odbiorcy;

7.2.25. system powinien posiada¢ mechanizm oznaczania, ktérego z modutéw systemu
powiadomienie dotyczy;

7.2.26. system powinien posiadac kalendarz przeznaczony dla serwisantdw, pozwalajacy na
rejestrowanie nieobecnosci i wyznaczanie zastepstw. System powinien pozwalac na
automatyczne przekierowanie zgtoszern do wskazanego technika zapasowego
(bazujac na dacie zarejestrowania zgtoszenia bgdz dacie rozwigzania zgtoszenia) lub
wytgczenie umowy SLA dla zgtoszenia;

7.2.27. system powinien posiada¢ modut zarzadzania procesami, ktéry umozliwia
tworzenie harmonogramoéw dla zgtoszen okresowych, a w ramach realizacji takiego
zgtoszenia automatyczne przydzielanie zadan do serwisantéw;

7.2.28. system powinien posiada¢ mozliwos¢ wstawianie plikéw graficznych oraz
materiatow video w tresci rozwigzania zgtoszenia;

7.2.29. system powinien posiada¢ funkcjonalnos¢ prezentowania w postaci graficznej
istotnych  wskaznikdw wydajnosci pozwalajgce na monitorowanie statusu
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poszczegdlnych proceséw, modut wskaznikéw pozwala ustali¢ okres od$wiezania

danych na tablicy wskaznikow;

7.2.30. system powinien posiadac interfejs programowania aplikacji API;

7.2.31. system powinien umozliwia¢ tworzenie i jednoczesng prace (konta nazwane)
12 technikdw;

7.2.32. system powinien pozwalaé na reprezentacje uzytkownikéw z wykorzystaniem
imienia i nazwiska uzytkownika, a takze dowolnie rozbudowanymi atrybutami.
Kazdy z nowo utworzonych atrybutdw moze by¢ wypetniony automatycznie
z danych Active Directory;

7.2.33. system powinien posiada¢ mozliwos¢ odwzorowania struktury organizacji w tym:

- konfiguracji regionu, w ktérym sg swiadczone ustugi;

- konfiguracji lokalizacji, wedtug ktdrej dalej mogg by¢ skonfigurowane
dedykowane:

- godziny pracy dla organizacji;

- niestandardowe godziny pracy dla kazdej lokalizacji;

- dni wolne;

- jednostki organizacyjne;

- role organizacyjne uwzgledniane w procesie akceptacji zgtoszen;

- reguty automatyzujgce przebieg zgtoszen;

- reguty auto przypisywania technikow wedtug lokalizacji zgtaszajgcych;
- grupy technikéw;

- konta technikow;

- konta zgtaszajgcych;

7.2.34. konfiguracji jednostek organizacyjnych\dziatow, wedtug ktérych dalej mogg by¢
skonfigurowane:

- role organizacyjne uwzgledniane w procesie akceptacji zgtoszen wedtug struktury
dziatowej;

- grupy technikow;

- grupy zgtaszajacych (uzytkownikéw systemu);

7.2.35. System powinien posiada¢ wbudowang funkcjonalnos¢  ankietowania
uzytkownikéw pozwalajaca na:

- konfiguracje wygladu i tre$ci wiadomosci z prosbg o ocene/wypetnienie ankiety;

- konfiguracje komunikatu z podziekowaniem za wypetnienie ankiety;

- konfiguracje momentu wystania ankiety (po kazdym zamknietym zgtoszeniu/ po
okreslonej ilosci zamknietych zgtoszen/ po okreslonej ilo$ci zamknietych zgtoszen
od danego uzytkownika);

- konfiguracje wyjatkdw wedle ktoérych ankiety nie bedg rozsytane
(gdy zgtaszajgcym byt technik/ wedle wskazanych kryteridéw);

- konfiguracje ankiety z uwzglednieniem pytan otwartych, zamknietych, poziomow
zadowolenia;

- podglad wynikow ankiet tylko przez uprawnionych uzytkownikéw;

7.2.36. system powinien posiada¢ mozliwos$¢ rejestracji czasu pracy, przez uruchomienie
zegara liczgcego, czas spedzony nad zgtoszeniem przez technika a system w postaci
graficznej prezentuje uruchomiony zegar w widoku zgtoszen, jak i samym
zgtoszeniu;

7.2.37. system powinien pozwalaé¢ na analize czasdw: przypisania zgtoszenia do danego
technika, przypisania zgtoszenia do danej grupy suportu, przypisania zgtoszenia do
danego statusu;
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7.2.38. system powinien pozwalaé na wprowadzanie dodatkowych atrybutdw czasu pracy,
mozliwych do pdZniejszego raportowania;

7.2.39. system powinien pozwala¢ na wprowadzenie dedykowanych typdéw czasu pracy;

7.2.40. system powinien umozliwia¢ zdefiniowanie na formularzach, pdl niezbednych do
wypetnienia w trakcie rejestracji i zamkniecia zgtoszenia;

7.2.41. architektura systemu pozwala spetnia¢ wskazania RODO / GDPR poprzez mozliwos¢
oznaczania danych jako danych zawierajgcych dane osobowe oraz automatycznej
anonimizacji danych przy usunieciu uzytkownika z aplikacji;

7.2.42. system powinien pozwala¢ na konfiguracje progdw i czasu trwania blokady konta
uzytkownika w przypadku przekroczenia wskazanej ilosci nieudanych prob
logowania;

7.2.43. system pozwalana konfiguracje automatycznego odblokowania konta uzytkownika
po uptynieciu wyznaczonego czasu;

7.2.44. system powinien pozwalaé na reczne odblokowanie uzytkownika z poziomu
aplikacji;

7.2.45. system powinien pozwalac na konfiguracje komunikatu w momencie uruchomienia
blokady konta;

7.2.46. system powinien pozwala¢ na powiadomienie technika poprzez wiadomos¢ mail
i komunikat w portalu o uruchomieniu blokady dla wskazanego uzytkownika;

7.2.47. system powinien pozwala¢ na konfiguracje wykorzystywanego protokotu
HTTP / HTTPS z poziomu aplikacji;

7.2.48. system powinien pozwala¢ na konfiguracje czasu trwania sesji bez potrzeby
ponownego zalogowania uzytkownika;

7.2.49. system powinien pozwala¢ na konfiguracje domyslnych nagtowkéw zabezpieczen,
aby pomdc w ochronie aplikacji przed atakami typu XSS, Reflected XSS, Clickjack itp.;

7.2.50. system powinien pozwala¢ na blokade wyswietlania domeny uzytkownika podczas
préby logowania, celem utrudnienia rozpoznania nazwy domeny uzytkownika przez
osoby nieuprawnione;

7.2.51. system powinien umozliwiac¢ tagowanie zgtoszen;

7.2.52. system powinien posiada¢ mechanizm zatrzymywania tadowania zeskanowanych
XML za posrednictwem niewymagajgcego logowania adresu URL;

7.2.53. system oferuje funkcjonalno$¢ pozwalajgcg na projektowanie tzw.: cyklu zycia
zgtoszenia uwzgledniajac:

- projektowanie stanéw w jakim zgtoszenie sie aktualnie znajduje uwzgledniajac
stan przed, podczas i po przejsciu i ich graficzne odzwierciedlenie;

- system powinien pozwalac na modyfikacje juz istniejgcych incydentéw;

- system powinien pozwala¢ na dodawanie tzw. przejs¢ miedzy poszczegdlnymi
statusami;

- system powinien pozwala¢ finalnie publikowaé zmodyfikowane szablony
whnioskow lub incydentow;

- system powinien pozwala¢ na umieszczanie reprezentacji graficznej zasobdw
bedacych elementem wyboru w szablonach wnioskéw;

7.2.54. system oferuje mozliwos¢ tworzenia dodatkowych instancji, ktore:

- 53 logicznie od siebie odseparowane;

- w swej odrebnosci rozwigzanie oferuje wszystkie podstawowe mozliwosci
konfiguracyjne i funkcjonalne o ktérych mowi niniejszy dokument;

- w swej odrebnosci rozwigzanie pozwala na osobng konfiguracje katalogu ustug
uwzgledniajgc podstawowe funkcjonalnosci o ktérych méwi niniejszy dokument
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- posiada customizowalny portal samoobstugowy;
- posiada mozliwos¢ przypisywania odpowiednich grup wsparcia i uzytkownikéw
korzystajacych z wybranej dodatkowej instancji;

7.2.55. system powinien posiada¢ modut Al ktéry mozna szkoli¢ w celu automatyzacji zadan
pomocy technicznej;

7.2.56. system powinien posiada¢ mozliwos¢ skonfigurowania funkcji Auto Update;

7.2.57. system powinien posiada¢ natywng integracje z systemami Microsoft 365, Atlassian
Jira, Microsoft Teams, Microsoft Outlook, Microsoft Calendar;

7.2.58. system wyswietla opis z wiadomosci email zawierajgcych zaproszenie do kalendarza
w formacie iCalendar;

7.2.59. system powinien posiada¢ limit obrazkéw w tresci wiadomosci e-mail wynoszacy
3MB lub pozwoli¢ na skonfigurowanie takiego limitu;

7.2.60. system powinien posiada¢ mozliwos¢ dwusktadnikowego uwierzytelniania dla
dostepu do panelu administracyjnego.

7.3. Wymagania dotyczgce modutu helpdesk — system powinien:

7.3.1. posiada¢ wsparcie metodologii ITSM w zakresie zarzadzania incydentem,
zarzadzanie wnioskami o ustuge, zarzadzanie zasobami potwierdzone certyfikatami
organizacji Pink Elephant;

7.3.2. posiada¢ modut zarzadzania procesami w petni konfigurowalny z poziomu interfejsu
webowego oprogramowania;

7.3.3. posiada¢ mechanizm oznaczania pierwszej reakcji na zgtoszenie jako rozwigzania
zgtoszenia — first call resolution;

7.3.4. pozwala¢ na dowolng rozbudowe pdl wykorzystywanych do opisania czasu pracy
poswieconego na rozwigzanie zgtoszenia;

7.3.5.  umozliwiac rejestracje zgtoszenia wieloma kanatami, w szczegdlnosci przez strone
WWW, telefon i email;

7.3.6. umozliwia¢ przekazywanie wiadomosci od serwisanta, bezposrednio na skrzynke
pocztowa zgtaszajacego;

7.3.7. umozliwia¢ w trakcie rejestracji zgtoszenia przez uzytkownika na stronie www,
zataczenie dowolnej ilosci dowolnego formatu zatgcznikow. System powinien
pozwala¢ na wymuszenie na uzytkowniku kofAcowym koniecznos¢ dodania
zatacznika do zgtoszenia;

7.3.8. pozwala¢ na udostepnianie do wgladu (sharing) zgtoszenia pomiedzy serwisantow
oraz zgtaszajagcych. Zgtoszenie moze by¢ udostepnione dla poszczegdlnych
uzytkownikéw lub w grupy w obrebie dziatéw i lokalizacji uzytkownikow;

7.3.9. pozwala¢ wstrzymac zegar SLA (timer) zgtoszenia wraz z ustawieniem
automatycznego jego otwarcia i wystania powiadomienia do serwisanta;

7.3.10. pozwala¢ uzytkownikom na przeglagdanie na stronie www statusu wtasnych
zgtoszert, dodawania komentarzy, podglad i edycje danych uzytkownika,
przegladania bazy wiedzy znanych problemdw i ich rozwigzan oraz ocenianie
wpiséw w bazie wiedzy;

7.3.11. pozwalac¢ na definiowanie dodatkowych pdl w formularzu incydentu;

7.3.12. pozwalac na konfiguracje dedykowanych do wybranych typow zgtoszen incydentéow
przyciskdw, wyzwalajgcych uruchomienie:

- dedykowanego pliku HTML, powigzanego z wykonywalnym skryptem lub klasg na
systemie helpdeskowym;

- dedykowanego pliku HTML, powigzanego z wykonywalnym skryptem lub klasg na
systemie zintegrowanym z helpdeskowym;
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- wykonywalnego skryptu lub klasy na systemie helpdeskowym;

- wykonywalnego skryptu lub klasy na systemie zintegrowanym z helpdeskowym:;

- wykonywalnego skryptu lub klasy na systemie zintegrowanym z helpdeskowym
w oparciu o ustalony harmonogram;

7.3.13. pozwala¢ na konfiguracje globalnych regut biznesowych, wywotujgcych
wykonywalny skrypt lub klase na systemie helpdeskowym, lub na systemie
zintegrowanym z systemem helpdeskowym;

7.3.14. pozwalaé na wymuszenie podawania komentarzy przy zmianie statuséw zgtoszenia;

7.3.15. pozwala¢ na budowanie zaleznosSci miedzy zarejestrowanymi zgtoszeniami
incydentéw. Zaleznosci pozwalajg na uzaleznienie zamykania zgtoszenia od
zamkniecia zgtoszenia zaleznego poprzedzajgcego dane zgtoszenie;

7.3.16. pozwalaé¢ na konfiguracje funkcjonalnosci informujacej zgtaszajgcych o czasie na
rozwigzanie zgtoszenia;

7.3.17. posiada¢ centralne repozytorium incydentéw, umozliwiajgce filtrowanie
i sortowanie zapisanych zgtoszen wedtug co najmniej nastepujgcych kryteriow:
status zgtoszenia, kategoria, uzytkownik, czas rozwigzania, czas przyjecia,
przydzielona grupa wsparcia;

7.3.18. posiada¢ centralne repozytorium incydentdw, umozliwiajgce definiowanie
wiasnych filtrow umozliwiajgcych sortowania zapisanych zgtoszen;

7.3.19. umozliwia¢ dla kazdego zgtoszenia okreslenie takich atrybutdw, jak: dane osoby
zgtaszajgcej oraz priorytet realizacji;

7.3.20. umozliwia¢ przeszukiwanie zgtoszent wedtug co najmniej nastepujgcych atrybutéw:
nr zgtoszenia, uzytkownik, tytut, opis;

7.3.21. posiadac interfejs zarejestrowanych zgtoszen, w tym widok prezentujacy liste
zarejestrowanych zgtoszen incydentow i zadan;

7.3.22. interfejs systemu pozwala na stworzenie dedykowanego widoku dla kazdego
z technikéw oraz na ukrywanie dodatkowego okna z listg zadan do wykonania;

7.3.23. dla kazdego z widoku zgtoszer i zadan, system powinien pozwala¢ na wybdr
prezentowanych danych wedtug wszystkich atrybutéw dostepnych w zgtoszeniach
i zadaniach;

7.3.24. dla kazdego z widoku zgtoszen i zadan rozwigzanie pozwala na filtrowanie widoku
prezentowanych zgtoszen;

7.3.25. pozwala¢ na rejestracje zgtoszen pochodzacych z zewnetrznych narzedzi
monitorujgcych, jednoczesnie umozliwiajgc ich klasyfikacje i na tej podstawie
automatyczne przekazywanie do grup wsparcia;

7.3.26. pozwala¢ na przesytanie i prezentowanie na stronie www powiadomient dla
uzytkownikéw i / lub serwisantéw, przesytanie powiadomienn do pojedynczych
uzytkownikéw lub grup uzytkownikdw / serwisantdw;

7.3.27. w ramach obstugi zgtoszern umozliwia¢ komunikacje z uzytkownikiem poprzez
poczte elektroniczng i rejestracje wiadomosci do wiasciwych watkéw zgtoszen;

7.3.28. pozwalac zgtaszajgcym na edycje zgtoszenia po jego zarejestrowaniu, mozliwoscé
edycji zgtoszen po zarejestrowaniu jest ustawiana po stronie administracyjnej;

7.3.29. pozwala¢ na klasyfikacje zgtoszen, w co najmniej 3 poziomowe] strukturze
drzewiastej, przy czym struktura klasyfikacji moze by¢ dowolnie edytowalna przez
uprawnionych administratorow z poziomu interfejsu webowego systemu;

7.3.30. umozliwia¢ automatyczne wyliczenie i przydzielenie priorytetu do zgtoszenia;
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7.3.31. pozwala¢ na automatyczng eskalacje zgtoszen do grup wsparcia, na podstawie co
najmniej nastepujacych atrybutéw: uzytkownik, priorytet, poziom, tytut zgtoszenia,
stowo kluczowe w tytule i tresci zgtoszenia;

7.3.32. umozliwia¢ przekierowanie zgtoszern do innych serwisantéw lub grup wsparcia
celem dalszej obstugi;

7.3.33. umozliwia¢ tworzenie szablonéw zgtoszen z predefiniowanymi atrybutami
i regutami przekazywania tychze zgtoszen do zespotéw wsparcia;

7.3.34. umozliwia¢ tworzenie harmonogramoéw dla zgtoszen okresowych, a w ramach
realizacji takiego zgtoszenia automatyczne przydzielanie zadan do serwisantow;

7.3.35. umozliwia¢ zdefiniowania regut biznesowych, z ich rozréznieniem wzgledem
lokalizacji;

7.3.36. umozliwia¢ zdefiniowanie uméw SLA w oparciu o priorytet;

7.3.37. umozliwia¢ rejestracje historii incydentéw, zablokowang do edycji dla uzytkownika
oprogramowania;

7.3.38. umozliwia¢ rejestrowanie aktywnosci i zlecen pracy zwigzanych z poszczegdlnymi
incydentami.

7.3.39. umozliwia¢ definiowanie i filtrowanie szablonéw zgtoszen dedykowanych dla
okreslonych grup uzytkownikéw;

7.3.40. umozliwia¢ przesytanie do uzytkownikdw powiadomierr o nastepujgcych
zdarzeniach zarejestrowanych przez system: przyjecie zgtoszenia, aktualizacja
zgtoszenia, rozwigzanie zgtoszenia, zamkniecie zgtoszenia;

7.3.41. umozliwia¢ automatyczne zamykanie rozwigzanych zgtoszen po okreslonym czasie;

7.3.42. umozliwia¢ przekazywanie do akceptacji oséb trzecich dziatan podejmowanych
w ramach rozwigzania zgtoszenia, np. akceptacja realizacji zlecenia na ustuge
Serwisowag;

7.3.43. pozwala¢ na automatyczne przypisywanie oséb wymaganych do akceptacji
zgtoszenia w oparciu o sposdb wypetnienia zgtoszenia, akceptacje mogg by¢ oparte
o dowolne atrybuty zgtaszajgcego oraz dane osoby zgtaszajgcej;

7.3.44. umozliwia¢ przeglagdanie bazy wiedzy z poziomu incydentu i podtgczanie
rozwigzania z bazy rozwigzan do rozwigzania w zgtoszeniu;

7.3.45. automatycznie podpowiadac serwisantom mozliwe do zastosowania rozwigzania
dla zgtoszen, zapisuje réwniez rozwigzania, ktére zostaty zastosowane w zgtoszeniu,
ale zostaty odrzucone przez zgtaszajgcego;

7.3.46. umozliwiac¢ implementacje warunkdéw umaéw SLA i na tej podstawie obliczania czasu
rozwigzania incydentu. Atrybuty umowy SLA, na postawie ktérych system wylicza
Czas rozwigzania incydentu muszg zawiera¢ co najmniej taki parametr jak nazwa
uzytkownika, oddziat, komputer, priorytet, poziom;

7.3.47. posiada¢ modut zarzadzania bazg wiedzy, ktéry umozliwia rejestracje rozwigzan
zawierajgcych co najmniej nastepujgce atrybuty: temat i opis rozwigzania,
powigzane stowa kluczowe, klasyfikacja rozwigzania — umozliwia on:

- klasyfikacje rozwigzan w  strukturze drzewiastej katalogu, dowolnie
definiowanego przez uzytkownika;

- przeszukiwanie danych po dowolnych atrybutach rozwigzania.

- udostepnianie rozwigzan osobno dla uzytkownikéw i osobno dla serwisantow;

- rejestracje rozwigzan z poziomu incydentu;

- przegladanie rozwigzan bez koniecznosci logowania sie uzytkownika do systemu;

- dokonanie akceptacji dodawanego do bazy wiedzy rozwigzania przez
administratora bazy wiedzy;
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- zamieszczanie i wysSwietlanie w tresci rozwigzania plikéw graficznych oraz
dotaczania dowolnej ilos¢ zatgcznikdw;

- przestanie rozwigzania do uzytkownika za pomoca poczty elektronicznej bez
koniecznosci powigzania tego dziatania z procesem zarzadzania incydentem;

- automatyczne podpowiadanie serwisantom mozliwych do zastosowania
rozwigzania dla zgtoszen, zapisuje rowniez rozwigzania ktére zostaty zastosowane
w zgtoszeniu ale zostaty odrzucone przez zgtaszajgcego;

- automatyczne podpowiadanie mozliwych do wykorzystania rozwigzania dla
aktualnie rejestrowanych zgtoszen - sugestie rozwigzan sg przedstawiane
zgtaszajgcym podczas rejestrowania zgtoszenia w postaci listy rozwijalnej
rozwijanej pod tematem zgtoszenia oraz okienka typu ,pop-up” kliknieciu
w przycisk rejestracji zgtoszenia;

- ukrycie bazy wiedzy lub jej czesci przed zgtaszajgcymi;

- modut bazy wiedzy powinien posiadac¢ API;

7.3.48. umozliwia¢ tworzenie raportéw zarejestrowanych incydentdw, problemdw i zmian
filtrowanych wedtug kategorii, departamentu, statusu zgtoszenia, uzytkownika;

7.3.49. umozliwia¢ tworzenie raportéw umozliwia utworzenie raportéw przedstawiajgcych
rozktad incydentow w czasie wedtug dowolnego atrybutu, probkowane co jeden
dzien roboczy;

7.3.50. umozliwia¢ tworzenie raportédw czasu pracy uzytkownikbw w ramach
rozwigzywania zgtoszen;

7.3.51. posiada¢ wbudowang funkcjonalno$¢ exportu utworzonych raportéw do plikéw
formatu HTML, PDF, XLS, XLSX, CSV, DOC, DOCX, XML;

7.3.52. umozliwia¢ automatyczne tworzenie raportéw, zdefiniowanych wedtug cyklicznego
harmonogramu, a nastepnie przesytanie tychze raportdéw za pomocg poczty
elektronicznej do dowolnego uzytkownika;

7.3.53. umozliwia¢ dostep do modutu raportowego tylko wybranym technikom;

7.3.54. posiadac¢ funkcjonalno$¢ wykonywania zapytan SQL do bazy danych systemu,
funkcjonalnos¢ ta jest realizowana poprzez interfejs webowy oprogramowania;

7.3.55. umozliwia¢ tworzenie dynamicznych wskaznikéw prezentowanych na tablicy
wskaznikdw;

7.3.56. umozliwia¢ tworzenie dowolnie customizowanych tablic wskaznikéw w oparciu
oraporty generowane z systemu oraz raporty zewnetrzne mozliwe do
przedstawienia w tablicy;

7.3.57. umozliwia¢ edycje tablic wskaznikébw w oparciu o mechanizm przeciggania
i upuszczania poszczegdlnych obiektéw na tablicy wskaznikdw;

7.3.58. umozliwia¢ przytgczenie do niego zewnetrznych systemdw raportujgcych, takich jak
Crystal Reports, Jasper Reports lub rownowaznych;

7.3.59. posiadac portal ESM, ktory pozwala na:

- tworzenie osobnych instancji dla poszczegdlnych bizneséw;

- wdrozenie specyficznych dla biznesu przebiegdw procesu dla kazdej instancji;

- uzywanie predefiniowanych formularzy zgtoszen w zaleznosci od typu instancji;

- tworzenie scentralizowanego portalu ESM, ktéry zapewnia pracownikom dostep
do okreslonych lub wszystkich instancji.

7.4.  Wymagania dotyczgce modutu zarzgdzania zasobami

7.4.1. system powinien umozliwia¢ cykliczne automatyczne skanowanie i inwentaryzacje

min 750 zasobow takich jak stacje robocze czy urzadzenia sieciowe.
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7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

7.4.7.

7.4.8.

7.4.9.

7.4.10.

7.4.11.
7.4.12.
7.4.13.

7.4.14.

system powinien posiada¢ modut wykrywania $rodowiska, ktory umozliwia

zbieranie danych o konfiguracji sprzetu:

- skanowanie urzadzen na podstawie integracji z systemem do zarzadzania stacjami
roboczymi i urzgdzeniami mobilnymi dostarczanego w niniejszym zapytaniu;

- skanowanie urzadzen z wykorzystaniem Telnet / SSH;

- skanowanie urzadzen z wykorzystaniem poswiadczen VMware;

- skanowanie urzadzen z wykorzystaniem SNMP V1, V2, V3;

- poswiadczenia SNMPv3 wspierajg SHA256 oraz SHA512;

skanowanie z wykorzystaniem agenta umozliwia zbieranie danych conajmniej o:

- ilos¢ i rodzaj procesoréw;

- ilo$¢ i rodzaj kosci pamieci RAM;

- ilo$¢ dostepnej pamieci wirtualnej oraz fizycznej;

- numer seryjny komputera (ServcieTag);

- zainstalowane karty sieciowe z adresami IP oraz MAC;

- zainstalowane dyski twarde z numerem seryjnym oraz pojemnoscig;

- zainstalowane drukarki;

- zainstalowany system operacyjny, oprogramowanie oraz poprawki;

- konta uzytkownikéw;

system powinien pozwala¢ na przypisywanie zasobu do uzytkownika, dziatu,

lokalizacji;

system powinien posiada¢ mozliwos¢ wprowadzania zasobdéw skanowanych po

kodzie kreskowym;

system powinien posiada¢ mechanizm generowania kodow kreskowych dla

zasobdéw. Modut pozwala na zdefiniowanie formatu kodu kreskowego i jego wydruk

wedtug zdefiniowanego formatu wydruku;

system powinien umozliwiaé¢ przeprowadzenie wykrywania zmian w konfiguracji

i generowania raportéw poréownawczych zmian w elementach konfiguracji;

system powinien umozliwia¢ przeprowadzenie automatycznych, zdefiniowanych

wedtug cyklicznego harmonogramu audytéw konfiguracji komputerow i serwerdw,

pod katem zmian w konfiguracji i zainstalowanym oprogramowaniu;

system powinien umozliwiaé przeprowadzenie skanowania komputerdw i zasilenie

danych do bazy dla komputeréw niepodtgczonych do sieci komputerowej. Mozliwe

jest zastosowanie dedykowanego skryptu VBS, ktérego plik wynikowy nastepnie

zostanie zaimportowany do bazy;

system powinien pozwalaé¢ na zarzadzanie licencjami oprogramowania poprzez ich

rejestrowanie w systemie. Licencja posiada informacje co najmniej o typie licencji,

dozwolonej ilosci instalacji, kluczu licenc;ji;

system powinien pozwala¢ na wizualng prezentacje ilosci licencji;

system powinien integrowac sie z Microsoft 365 w celu zarzgdzania licencjami;

system powinien posiada¢ mechanizm wypozyczania sprzetu uzytkownikom, ktory

pozwala na:

- okreslenie zasobow mozliwych do wypozyczenia;

- okreslenie maksymalnego czasu trwania wypozyczenia;

- okreslenie przyczyny wypozyczenia;

- weryfikowanie listy wypozyczonego sprzetu;

- powiadamianie uzytkownikdéw o koniecznosci zwrdcenia wypozyczonego sprzetu;

system powinien posiada¢ modut uzupetniania zasobdéw, ktéry pozwala na

utrzymywanie standw minimalnych okreslonych typow zasobdw;
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7.5.

7.6.

- system powinien pozwalaé na grupowanie zasobdow w sposéb statyczny lub
dynamiczny z wykorzystaniem kryteridow takich jak: typ zasobu, model, producent,
status zasobu, region, lokalizacja, dziat. Uzytkownik, domena, ilo$¢ pamieci RAM,
typ procesora, taktowanie procesora, typ monitora, typ myszki, typ klawiatury,
adres IP;

- system powinien pozwala¢ na okreslenie statusu zasobu oraz dodawanie
wtasnych statusow, takich jak: na stanie, w uzyciu, zuzyte, zutylizowane.

Wymagania dotyczgce modutu zarzgdzania umowami
7.5.1. system powinien posiada¢ mozliwos¢ zarzgdzania umowami serwisowymi:

- posiada¢ mozliwosc tworzenia umow, przeglad, edycje oraz usuwanie;

- umozliwia¢ rejestracje warunkow umdw gwarancyjnych i serwisowych, w tym
w szczegblnosci dane teleadresowe gwaranta, czas obowigzywania umowy, jej
koszt, warunki na jakich umowa jest $wiadczona;

- posiada¢ funkcjonalnos$¢ pozwalajacg przesyta¢ powiadomienia o wygasnieciu
okresu obowigzywania umowy serwisowej i gwarancyjnej;

- posiada¢ mozliwos¢ dotgczenia zatgcznikow;

- posiada¢ mozliwos¢ tworzenia tzw. umoéw podrzednych do gtéwnej umowy;

- pozwala¢ na tworzenie dodatkowych pdl niezbednych i wymaganych przez
organizacje;

- pozwalaé na powigzanie umowy z zasobami.

Wymagania dotyczgce modutu zarzadzania zakupami
7.6.1. modut zarzadzania zakupami umozliwia przeprowadzenie procesu zakupowego
sktadajacego sie z co najmniej nastepujgcych krokow:

- utworzenie zamowienie — rejestracja numeru zamodwienia, powigzanie
z dostawcg, okreslenie terminu realizacji zamowienia.

- dodanie pozycji do zamdwienia — rejestracja produktéw, ich ilosci oraz ceny
jednostkowej produktu;

- przedstawienie zamowienia do akceptacji — modut zarzadzania zakupami
umozliwia przeprowadzenie weryfikacji i akceptacji zamdwienia przez osoby
trzecie, z tymze uzytkownik rejestrujgcy zamodwienie nie moze by¢ jednoczesnie
osoba trzecig weryfikujaca i akceptujaca realizacje zamowienia;

- powigzanie zamowienia z elementami konfiguracji w bazie zasobow;

- modut zarzadzania zakupami umozliwia przestanie powiadomienia do osdéb
trzecich o przekroczonym terminie realizacji zamdwienia;

7.6.2.  modut zarzadzania zakupami umozliwia przydzielenie zamdwienia do wybranego
centrum kosztéw (Cost Center) oraz konta ksiegi gtéwnej w ksiegowosci;

8. Wymagania dotyczgce sprzetu:

8.1.

Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy

producenta i reprezentowa¢ model biezacej linii produkcyjnej:

8.1.1. nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub powystawowych;

8.1.2. nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego i gwarancji producenta;

8.1.3. elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta
urzadzen lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg
producenta;

8.1.4. w okresie gwarancji Zamawiajacy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z urzadzeniem oraz
oprogramowania wewnetrznego urzadzenia;
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8.1.5. urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposéb, aby mozliwa
byta identyfikacja zaréwno produktu jak i producenta;

8.1.6. urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta;

8.1.7. do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji
w dla uzytkownika w jezyku polskim lub angielskim w formie papierowej lub
elektronicznej;

8.1.8. gwarancja i serwis na urzadzenia musi by¢ Swiadczony przez firme autoryzowang
przez producenta lub jego przedstawicielstwo w Polsce w przypadku gdy Oferent
nie posiada takiej autoryzacji;

8.1.9. urzadzenia na etapie dostawy producent a zamawiajgcy nie mogg podlegac
modyfikacjom;

8.1.10. zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i konfiguracji
oferowanego sprzetu na stronie producenta, po podaniu jego numeru seryjnego;

8.1.11. na min. 3 dni przed dostawg sprzetu nalezy przesta¢ Zamawiajgcemu wykaz
numerow seryjnych oferowanych urzadzen celem weryfikacji u producenta
spetnienia w/w wymagan;

8.1.12. wymagane jest pisemne oswiadczenie producenta potwierdzajgce pochodzenie
serwera z oficjalnego kanatu dystrybucyjnego;

8.1.13. nizej wymienione parametry stanowig specyfikacje minimalng — dopuszczalne jest
zastgpienie kazdego z elementéw nowszym i nie mniej wydajnym odpowiednikiem;

8.1.14. wszystkie urzadzenia muszg by¢ wyprodukowane zgodnie z normg 1SO-9001,
ISO-140001 lub réwnowazng oraz posiada¢ deklaracje CE Iub rédwnowazng,
potwierdzajgcg zgodnos$¢ zR & TTE 1999/5/EC1, rozporzadzeniem Komisji (WE)
nr 1275/2008 oraz przepisami dyrektywy ErP 2009/125/WE;

8.1.15. wszystkie urzgdzenia muszg by¢ objete gwarancjg producenta na okres minimum
36 miesiecy wraz z ustugg serwisu gwarancyjnego $wiadczong w miejscu instalacji
przez inzyniera.

8.2.  Serwer w obudowie typu ,rack” (1 sztuka):

8.2.1. obudowa rack o wysokosci 1U umozliwiajgca instalacje minimum 8 dyskéw 2.5”
z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celdw serwisowych wraz z ramieniem do mocowania kabli;

8.2.2. zatoki dyskowe do zainstalowania dyskéw SFF typu ,Hot-Plug” NVMe
U.3/SAS/SATA/SSD 2.5”:

- gotowe do zainstalowania 8 dyskéw;
- z opcja rozbudowy o dodatkowe 2 dyski montowane z przodu obudowy;

8.2.3.  czujnik otwarcia obudowy wspdtpracujgcy z BIOS / UEFI;

8.2.4. zdejmowany panel przedni z mozliwoscia dodania zamka chronigcego przed
nieuprawnionym dostepem do dyskdw;

8.2.5. umieszczona z przodu chowana karta identyfikacyjna serwera;

8.2.6. dwuprocesorowa ptyta gtéwna fabrycznie obstugujgca procesory po 160 rdzeni
i mocach maksymalnych po 390W, wyposazona w modut TPM 2.0 lub nowszy;

8.2.7. zainstalowane 2 (dwa) procesory pigtej generacji AMD EPYC 9115 2.6GHz 16C;

8.2.8. pamiec operacyjna RAM:

- zainstalowane 1TB pamieci typu DDR5 Registered 5600MT/s w modutach
dwubankowych o pojemnosci 64GB kazdy;
- mozliwos¢ rozbudowy do 1.5TB bez wymiany zainstalowanych pamieci;
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- ptyta gtéwna z 24 slotami na pamieé¢ umozliwiajaca instalacje 6TB pamieci przy
zastosowaniu odpowiednich modutéw (np. obstugujgca 24 moduty po 256GB);

- wsparcie dla technologii zabezpieczania pamieci ,Advanced ECC”;

8.2.9. serwer musi by¢ wyposazony w 2 aktywne gniazda PCle Gen5 x16 (bus width)
gotowe do obsadzenia kartami;

8.2.10. zainstalowane 2 (dwa) dyski 480GB NVMe M.2 typu ,Hot-Plug” skonfigurowane
fabrycznie w RAID1 z tytu serwera;

8.2.11. mozliwos$¢ rozbudowy o sprzetowy kontroler RAID (na dedykowanym slocie ptyty
gtéwnej) spetniajgcy wymagania:

- obstuga napedow dyskowych SAS, SATA i NVMe;

- obstuga trybow RAID O, 1, 5, 6, 10, 50, 60;

- mozliwa réwnoczesna praca w trybach RAID i HBA;

- bateryjne podtrzymanie pamieci cache kontrolera;

- obstuga 16 napeddw dyskowych przy 4GB pamieci cache lub
obstuga 32 napeddw dyskowych przy 8GB pamieci cache;

8.2.12. interfejsy sieciowe:

- zainstalowane w dedykowanych slotach, nie zajmujgce slotow PCle opisach wyzej
2 (dwie) dwuportowe karty sieciowe 10Gbps SFP+ wraz z oryginalnymi wktadkami
LC SR;

- zainstalowana dwuportowa karta Fibre Channel 32 Gb z wktadkami SW;

- dedykowany port 1Gb RJ45 dla karty zarzadzajgcej;

8.2.13. zintegrowana karta graficzna;

8.2.14. porty:

- VGA na tylnym panelu;

- dedykowany port USB z przodu serwera dla karty/modutu zarzadzajgcego;

- minimum 5 portéw USB 3.2 Genl — 1 z przodu, 2 z tytu, 2 wewnatrz;

- mozliwo$¢ rozbudowy o port szeregowy typu DB9/DE-9 (9-pinowy)
wyprowadzony na zewngatrz obudowy bez posrednictwa portu USB/RJ45, bez
koniecznosci instalowania kart w slotach PCle;

- mozliwos¢ rozbudowy o cyfrowy port wideo z przodu serwera;

- ilos¢ dostepnych ztgczy nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przej$ciowek, rozgateziaczy, konwerterdw IP, kart PCle, itp.;

8.2.15. mozliwosé rozbudowy o wewnetrzny naped DVD-ROM lub DVD-RW;

8.2.16. 2 (dwa) redundatne zasilacze typu ,Hot-Plug” o sprawnosci 96% (tzw. klasa
Titanum) i mocy min. 1000W kazdy;

8.2.17. redundantny zestaw wentylatorow typu ,Hot-Plug” — minimum 7 sztuk;

8.2.18. diody LED z przodu serwera, pozwalajgce uzyska¢ informacje o jego stanie;

8.2.19. mozliwosc¢ rozbudowy o elektroniczny panel diagnostyczny dostepny z przodu
serwera, pozwalajagcy uzyskaé informacje o stanie: procesora, pamieci,
wentylatoréw, zasilaczy oraz o temperaturze;

8.2.20. karta / modut zarzadzajacy — niezalezna od systemu operacyjnego, zintegrowana
z ptyta gtdwng lub zainstalowana w gniezdzie PCl dodatkowa karta posiadajaca
aktywne funkcjonalnosci:

- monitorowanie podzespotdéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe dyski (fizyczne i logiczne);

- wsparcie dla pracy w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym;

- generowaniem alertéw SNMP;
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- dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tytu serwera lub
przez wspotdzielony port zintegrowanej karty sieciowej serwera;

- dostep do karty mozliwy z poziomu przegladarki webowej (GUI), z poziomu linii
komend zgodnie z DMTF System Management Architecture for Server Hardware,
Server Management Command Line Protocol (SM CLP) oraz poprzez interfejs IPMI
2.0 (Intelligent Platform Management Interface);

- wbudowane narzedzia diagnostyczne;

- zdalna konfiguracji serwera (BIOS / UEFI / RAID) i instalacji systemu operacyjnego;

- wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej w tym
witgczanie/wytaczanie serwera, restart, zmiany w konfiguracji, logowanie
uzytkownikéw, przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough);

- obstuga zdalnego serwera logowania (remote syslog);

- wirtualna zdalna konsola, tekstowa i graficzna z dostepem do myszy i klawiatury
i mozliwoscig podtagczenia wirtualnych napedéw CD/DVD/ISO/FDD w trybie
HTMLS5;

- mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zadanie;

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie z mozliwoscig
graficznej prezentacji;

- konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping);

- zdalna aktualizacja oprogramowania (firmware);

- zarzadzanie grupami serwerdw, w tym: tworzenie i konfiguracja grup serwerow,
sterowanie zasilaniem (wt/wyt), ograniczenie poboru mocy dla grupy (power
caping), aktualizacja oprogramowania (firmware), wspélne wirtualne media dla
grupy;

- mozliwos¢ rownoczesnej obstugi przez min. 2 administratoréw;

- autentykacja dwusktadnikowa (Kerberos);

- wsparcie dla Microsoft Active Directory;

- obstuga TLS i SSH;

- mozliwos¢ trwatego zablokowania dokonania obnizenia wersji oprogramowania
uktadowego (firmware) serwera;

- wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API;

- mozliwo$¢ autokonfiguracji sieci karty zarzadzajgcej (DNS / DHCP);

8.2.21. mozliwos¢ rozszerzenia o wyposazony w interfejs graficzny centralny system
zarzadzania serwerami w formie wirtualnej maszyny, dla ktérej Zamawiajgcy
udostepni odpowiednie zasoby w swoim srodowisku wirtualnym;

8.2.22. wsparcie dla systemdw operacyjnych i systemdw wirtualizacyjnych:

- Microsoft Windows Server, min. 2019, 2022, 2025;

- VMware ESXi, min. 7, 8;

- Red Hat Enterprise Linux (RHEL), min. 8.6, 9.0;

- SUSE Linux Enterprise Server (SLES), min. 15;

- Ubuntu, min. 20.04 LTS, 22.04 LTS, 24.04 LTS;

- Oracle Linux, min. 9;

8.2.23. serwer musi znajdowac sie na liscie liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemow Microsoft Windows 2019, 2022, 2025;

8.2.24. dotgczona licencja Microsoft Windows Server 2025 w wersji Data Center;
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8.2.25. dotgczony komplet (2 sztuki) kabli zasilajgcych z wtyczkg C13-C14 o dtugosciach co
najmniej 2 metry kazdy;
8.2.26. reakcja w ramach gwarancji producenta najpdzniej w nastepnym dniu roboczym
(NBD) od zgtoszenia.
9. W ramach konfiguracji i wdrozenia Wykonawca:

9.1. Dokona synchronizacji uzytkownikéw i komputerdéw z Active Directory Zamawiajgcego.

9.2. Zaimplementuje w ramach wdrazanego systemu dystrybucje agentdw dla stacji roboczych
uzytkownikdw min 200 sztuk.

9.3.  Uruchomi portal sklep do samodzielnej instalacji oprogramowania przez uzytkownika.

9.4. Skonfiguruje mozliwos¢ pomocy zdalnej w ramach LAN/WAN jak réwniez poza siecig
Zamawiajgcego (SGS).

9.5. Skonfiguruje wykaz systemdéw informatycznych, wskazanych przez Zamawiajgcego, jako
inwentaryzacja oprogramowania na stacjach uzytkownikow.

9.6. Skonfiguruje wykaz grup i pozioméw wsparcia, wzgledem lokalizacji i odpowiedzialnosci za
dany system informatyczny (mozliwos$¢ przynaleznosci jednego Operatora do kilku grup
wsparcia).

9.7.  Skonfigurowanie cyklicznych raportéw.

9.8. Wdrozy i przetestuje na wybranych stacjach roboczych (10 sztuk) poprawnosé dystrybucji:
9.8.1. systemow operacyjnych (po 1 obrazie Windows 11 z dynamicznym przypisywaniem

najlepszych sterownikow wzgledem przynajmniej 2 modeli komputerdw);
9.8.2. oprogramowania;
9.8.3.  aktualizacji.

9.9. Wdrozy i przetestuje polityki dla szyfrowania lokalnych dyskéw stacji roboczych.

9.10. Skonfiguruje polityki automatycznych aktualizacji z uwzglednieniem grup testowych
i docelowych.

9.11. Skonfiguruje raporty z inwentaryzacji systemow.

9.12. Skonfiguruje ustuge typu sklep dla uzytkownika.

10. Harmonogram realizacji zamodwienia:

10.1. Dostawa licencji dla wszystkich elementéw wdrazanego systemu.

10.2. Wdrozenie:
10.2.1. przygotowanie Srodowiska sprzetowego i systemowego;
10.2.2. instalacja oprogramowania;
10.2.3. skonfigurowanie bazy uzytkownikéw oraz integracja z Active Directory;
10.2.4. testy wdrozeniowe;
10.2.5. szkolenia specjalistyczne z administracji i uzytkowania;
10.2.6. przygotowanie nowych funkcjonalnosci;
10.2.7. testy i wdrozenie globalne;
10.2.8. Podsumowanie wdrozenia i przekazanie wszystkich dokumentow.

10.3. Wsparcie serwisowe przez okresie 60 miesiecy od zawarcia umowy.

11. Cechy szkolen:

11.1. Szkolenia bedg przeprowadzone z podziatem na zarzadzanie serwerami i stacjami roboczymi.

11.2. Szkolenie zawiera¢ bedzie cze$¢ teoretyczng oraz praktyczna.

11.3. Szkolenie bedzie realizowane zdalnie za posrednictwem platformy Microsoft Teams
wystawionej przez Zamawiajgcego.

11.4. Szkolenia bedg trwaty tacznie min. 16 godzin i beda realizowane zdalnie w cyklach ustalonych
z Zamawiajgcym. Czas trwania jednego cyklu to max. po 6 godzin dziennie. Kazdy cykl
szkolenia zostanie nagrany za posrednictwem platformy Microsoft Teams.
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11.5. Cwiczenia przeprowadzane bedg w $rodowisku laboratoryjnym, stworzonym dla

indywidualnych potrzeb klienta.
12. Gwarancja oraz wsparcie:

12.1. Zamawiajgcy wymaga S$wiadczenia serwisu gwarancyjnego przez producenta lub
autoryzowanego partnera producenta przez okres 60 miesiecy (5 lat);

12.2. System jest objety ustugg wsparcia technicznego $wiadczong przez producenta lub
autoryzowanego partnera producenta w jezyku polskim w zakresie:

12.2.1. wsparcia zespotu inzynierdw przez zgtoszenie w portalu producenta;
12.2.2. pomocy w prawidtowe] i zgodnej z wymaganiami producenta;
12.2.3. doradztwa w zakresie konfiguracji oprogramowania;

12.2.4. zdalnego wsparcia technicznego;

12.2.5. pomocy w zakfadaniu zgtoszen serwisowych u producenta.

12.3. Minimum raz w roku zdalny przeglad konfiguracji i logdéw urzgdzenia wraz z raportem zalecen
na bazie dobrych praktyk inzynierskich.

13. Postepowania przy zlecaniu ustug serwisowych — 70 godzin:

13.1. Zlecenia do realizacji przez Wykonawce bedg przesytane w formie mailowej przez
Zamawiajgcego na adres wskazany przez Wykonawce. W przypadku zlecen na ustugi
serwisowych Wykonawca przed przystgpieniem do realizacji zlecenia musi uzyskaé
akceptacje Zamawiajgcego dotyczacg warunkow realizacji zlecenia — szacowanej ilosci
roboczogodzin na poszczegdlne prace sktadajgce sie na zlecenie, terminu rozpoczecia
i zakoniczenia realizacji, miejsca realizacji itp. Na kazde spotkanie Wykonawca zobowigzany
bedzie przygotowa¢ podsumowanie dziatan wykonanych przez niego od ostatniego
spotkania. Termin spotkania bedzie ustalany w trybie roboczym.

14. Czas reakcji na incydenty i awarie:

Wykonawca zobowigzuje sie w przypadku zgtoszenia awarii lub pojedynczego incydentu
zwigzanego z uzytkowaniem, eksploatacjg i poprawnoscig pracy systemoéw objetych ustugami
utrzymania i wsparcia w przeciggu 24 godzin od otrzymania od Zamawiajgcego e-maila ze
zgtoszeniem podjgc dziatania zmierzajgce do analizy przyczyny wystgpienia awarii lub incydentu oraz
przystgpi¢ do jego naprawy. W celu potwierdzenia podjecia dziatan Wykonawca jest zobowigzany
przestac¢ zwrotny e-mail z potwierdzeniem do Zamawiajgcego.

W przypadku gdy naprawa incydentu lub awarii miataby przedtuzyé sie ponad 24 godzin od
momentu otrzymania od Zamawiajgcego e-maila ze zgtoszeniem, Wykonawca niezwtocznie przesle
te informacje na wskazany przez Zamawiajgcego adres e-mail podajgc w korespondencji przyczyny
powstania incydentu lub awarii (jezeli mozliwe byty do wykrycia) oraz koniecznie prace do realizacji
w kontekscie wyeliminowania awarii lub incydentu. Przestanie Zamawiajgcemu niniejszej informac;ji
nie zwalnia Wykonawcy z podejmowania dalszych dziatart w celu niezwtocznego usuniecia incydentu
lub awarii.

15. Instalacja, konfiguracja oprogramowania

Wymagane jest wdrozenie zamodwionego oprogramowania na S$rodowisku Zamawiajgcego
dostarczonym w ramach niniejszego postepowania. Instalacja i konfiguracja bedzie wykonana
w trybie zdalnym za posrednictwem dostepdw VPN oraz komunikacji Microsoft Teams. Zamawiajacy
wymaga, aby w ramach realizacji przedmiotu zamdwienia Wykonawca przeprowadzit instalacje
i konfiguracje zgodnie z wytycznymi Zamawiajgcego. Wykonawca zobowigzany jest w celu realizacji
tych czynnosci oddelegowac swojego inzyniera do wykonania prac u Zamawiajgcego, na czas
niezbedny do wykonania tych czynnosci, nie dtuzszy niz zaoferowany w ofercie termin realizacji.
Uruchomieniu i konfiguracji systemu zgodnie z politykami oraz wskazang konfiguracjg przez
Zamawiajgcego.
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